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PRESENTACION

A nivel global, el Internet es sin duda una herramienta que promueve y universaliza la informacion,
ofreciendo enormes posibilidades de interaccion, sobre todo para nifias, nifios y adolescentes, a través
de aplicaciones en linea, redes sociales, herramientas de mensajeria instantanea y juegos en linea.
Estas herramientas digitales se han convertido en una parte fundamental en la vida de la mayor parte
de la poblacion, mas aun entre los afios 2020 y 2021 en los que, por motivos de la pandemia de
COVID-19 y medidas de distanciamiento social, representaron y representan el medio para tratar de
darle continuidad a las actividades laborales, sociales y educativas.

Sin embargo, el Internet no solo trae beneficios, también es aprovechado para la comision de diversos
delitos, como la trata de nifios, nifias y adolescentes (NNA) con fines de explotacion sexual o la venta
y/o distribucion de materiales de abuso y explotacién sexual de NNA.

Delincuentes, con distintos fines, han hecho de los contextos digitales sus espacios de accionar,
tanto para la captacién de victimas como para la dinamizacion de los delitos, utilizando todos los
recursos virtuales existentes, como vulneracion de filtros de seguridad, creacion de perfiles falsos
hasta mecanismos mas sofisticados como alteraciones de VPN, que hacen cada vez mas compleja su
identificacion y sancion.

Ante esta situacion, urge generar evidencia que visibilice estas nuevas modalidades de violencia, para
comprender las dinamicas que utilizan, cada vez mas, explotadores y violentadores en linea y de esta
manera orientar mejor las estrategias de prevencion y persecucion.

Ese es el objetivo de este documento, que resume los principales hallazgos de dos investigaciones
realizadas en ambitos digitales en las tematicas de captacion para la explotacion sexual de NNA y
comercializacion de material de abuso y explotacion sexual de NNA en el contexto nacional.

Eldocumentoquepresentamosnos permiteconocer mejorlasmodalidades, patronesycomportamientos
delictivos, que se manifiestan en los contextos digitales, en la tematica de explotacion sexual comercial
(tanto off line como on line) y comprender las dindmicas que se activan en estos entramados digitales,
donde tiempo y distancia se vuelven elementos relativos frente a la posibilidad de generar un impacto
global en la comision de delitos.

Los hallazgos de estas investigaciones deben llamarnos a la alerta general, pues confirman que las
NNA en situaciones adversas son mas vulnerables de ser objeto de las violencias mas horrendas,
llevadas, a través de estos entornos digitales, a una escala global.

lcco Cooperacion, Fundacion Educo y Caritas Suiza Bolivia, esperamos que esta publicacion, que
consolida los aspectos mas relevantes de las dos investigaciones realizadas, cumpla con su proposito
fundamental, el informar a la poblacion, Estado y sociedad civil sobre los riesgos manifiestos hoy en
dia en este tipo de plataformas virtuales, para que de manera conjunta y multisectorial podamos tomar
acciones para la eficaz prevencion y persecucién de estos delitos.

Conny Toornstra — Icco Cooperacion
Lorenzo Leonelli — Fundacion EDUCO

Richard Haep — Caritas Suiza Bolivia






RESUMEN EJECUTIVO

El Programa Tejiendo Redes Seguras “Protejeres” implementado por la Fundacion Educacion y Cooperacion
(Educo) enalianza con el Movimiento Vuela Libre de ICCO Cooperaciony Caritas Suiza Bolivia en coordinacién con
la Fundacion Munasim Kullailta (FMK), han identificado la necesidad de generar evidencia sobre la Explotacién
Sexual Comercial de Nifias, Nifios y Adolescentes (ESCNNA), sobre las formas de captacion, distribucién y
oferta en linea, asi como la necesidad de proveer herramientas para el abordaje de la prevencion y atencion de
ESCNNA en linea.

Durante la gestion 2020 realizaron dos investigaciones: “Estudio psicosocial sobre mecanismos de captacion,
oferta y efectivizacion de violencia sexual comercial en redes sociales” y “Captacién y explotacién sexual
comercial de nifias, nifios y adolescentes en linea en la deep web en Bolivia”. Ambas investigaciones fueron
concluidas y este documento fusiona, sistematiza y rescata los hallazgos mas relevantes de ambos procesos,
profundizando el analisis desde una mirada socioldgica y de género.

La Explotacién Sexual Comercial de Nifias, Nifios y Adolescentes (ESCNNA) es definida como la utilizacién
de nifias, nifios y adolescentes en actividades sexuales a cambio de un pago o beneficio. Este pago puede ir
directamente a la nifia, nifio o adolescente o a un tercero. Para comprender su dimension e impacto, de debe
entender a la ESCNNA como una violencia estructural y reconocerla dentro de un entramado de sistemas de
dominacién, como el patriarcal que genera practicas y lenguajes violentos, jerarquicos, machistas y desiguales
contra las mujeres, y el capitalista que mercantiliza y cosifica los cuerpos de nifias, adolescentes y mujeres. La
mirada interseccional permite entender las perversas redes de poder vinculadas al género, a la clase y etnia, que
estan detras de la industria y del mercado del sexo.

La ESCNNA en linea ocurre a partir de la produccion, intercambio, visualizacion y venta, en plataformas
web conocidas y de acceso publico o por plataforma web anénimas o pagadas en sitios “oscuros” (deep)
de dos tipos de materiales: 1. Material de representacién visual, grafica o textual que, de manera real o
simulada, explicita o sugerida, involucra a nifias nifios y adolescentes en actividades sexuales, material
denominado material de explotacion sexual (MESNNA). 2. Material donde se registra, a través de medios
visuales, graficos o textuales, actos de violencia y abuso sexual a nifias, nifios y adolescentes, que se
denomina materia de abuso sexual (MASNNA)

Los mecanismos de captacion de nifias, nifios y adolescentes para estas formas de violencia son muy
diversos, se llevan a cabo a través de una compleja red de perfiles falsos, de interacciones muy dinamicas y de
comunicacién inmediata. El proceso de captacion comienza mediante la exposicidn involuntaria a material de
carga sexual. La exposicion involuntaria es un mecanismo de captacion inicial o indirecta a nivel perceptivo. Es
decir, mientras mas expuestos estan las NNA a imagenes con carga sexual, mas naturalizadas las tendrany, por
consiguiente, estaran en una situacion de mayor riesgo a que sean victimas de ESCNNA.



Los estudios evidencian que, entre los mecanismos de captacion mas comunes estan las ofertas laborales falsas
dirigidas a gente joven con pocos requerimientos, jornadas laborales reducidas y muy buena remuneracion. Para
consequir la atencién de adolescentes y jovenes utilizan el: phishing (engafio o carnada), entraptment online
(captar la atencion en linea) y el pharming (fraude en linea). Una vez que toman contacto con ellas y ellos,
los agresores en linea aprovechan esta situacién para establecer una relacién (de amistad o pareja), sacarles
informacion e incrementar asi la situacion de riesgo.

Ganada la confianza de sus victimas, el escalon de riesgo aumenta cuando los comienzan a solicitarles el envio
de imagenes o videos de contenido erotico autoproducido, figura conocida como sexting y que se fundamenta
en una aparente “voluntad” de ambas partes para generar e intercambiar, entre si, el material por medio de
computadoras o teléfonos celulares. La participacion de adultos en este entramado de engafios y demanda
de que las victimas generen el material se denomina grooming (acoso en linea), y para las victimas es una
situacion de riesgo inminente por lo complejo que resulta reconocer la violencia que se vive y salir ella. ya que
entran en una red con actores difusos, lenguajes y mecanismos de perversion y miedo, que las va anulando
COMo personas.

Una de las graves consecuencias de la ESCNNA en linea es que el material producido y comercializado. una vez
quellega la Deep web, no puede ser dado de baja, por lo que sigue siendo difundido, compartido y comercializado
en, por ejemplo, paginas pornograficas, grupos de redes sociales o en los mal llamados portales de “pornografia
infantil”.

Esta situacion afecta directamente al proceso de recuperacion, sanacion y reinsercion social de las victimas, por
el miedo y la duda a que el material, de cuya produccion fueron victimas, siga circulando en las redes digitales
y que las personas de su entorno cercano puedan llegar a verlo.

En Bolivia, la situacion de explotacion sexual comercial de nifias, nifios y adolescentes en linea se ha ido
complejizando de forma alarmante durante la pandemia. Se han instalado practicas, lenguajes, codigos,
mecanismos y diversas formas de captacion y comercializacién. Por tanto, es urgente promover estrategias
contundentes para la prevencion del delito, asi como para mejorar los mecanismos de informacion, alerta,
investigacion y sancion.



INTRODUCCION

La violencia contra la nifiez y la adolescencia encuentra sus raices en la conjuncion de varios sistemas de
dominacién, como es: el sistema patriarcal cosificador y consumista, basado en la explotacion. Estos sistemas
han transformado las relaciones de poder donde se ha establecido y naturalizado roles de género estereotipados
y violencia, han marcado posiciones de sujeto jerarquicas, subalternas, excluyentes y adultocentristas. Esta
naturalizacion se produce y reproduce a través de codigos, simbolos, discursos, representaciones sociales y
subjetividades, que constituyen una matriz de socializacion que visibiliza, invisibiliza y encubre hechos violentos
en la vida cotidiana de la sociedad.

En este contexto de violencia estructural situamos al fendmeno de la trata de personas que, si bien no es reciente,
su vertiginoso crecimiento lo posiciona como uno de los delitos mas complejos y perversos en el mundo. La
trata de personas es un fendmeno que convierte a las personas en objetos, enajena vidas para lucrar a través
de sus cuerpos o actos. Es un delito que engafia, manipula, violenta y encapsula a las personas en un circulo de
miedo que distancia de la propia dignidad humana. Una de las formas mas dolorosas y crueles de la trata de
personas tiene que ver con la demanda y oferta de cuerpos de nifias, nifios y adolescentes, y es ahi donde se
situa la explotacion sexual comercial de la nifiez y adolescencia.

Elascensoenelaccesoy uso delas tecnologias de informacion y comunicacion (TIC) ha generado la proliferacién
de medios innovadores que permiten a personas de diversos origenes y lugares compartir sentimientos,
materiales y experiencias de una manera sin precedentes. Algunos hablan de una “democratizacion de la
comunicacion’, ya que su potencial es tal que las interacciones en linea trascienden aquellas que son posibles
en el mundo fuera de linea, superando las limitaciones fisicas, geograficas y temporales de interaccion humana.
Esta situacion también ha ofrecido a las nifias, nifios y adolescentes una poderosa plataforma de socializacion,
ocio, participacion y desarrollo educativo. Por ejemplo, ahora en tiempos de pandemia por el covid-19, el colegio
se ha trasladado a plataformas digitales.

Sin embargo, el mundo digital también abarca enormes entornos en linea desconocidos, donde las nifias, nifos
y adolescentes pueden volverse vulnerables al abuso y a la explotacion sexual en linea o inclusive pueden ser
captados en linea para “ser ofrecidos” en encuentros que pueden derivar a su vez en situaciones de abusos
sexuales o en su captacion para la explotacién sexual comercial.



La Explotacion Sexual Comercial de Nifias, Nifios y Adolescentes (ESCNNA) es definida como la utilizacion
de nifias, nifios y adolescentes en actividades sexuales a cambio de un pago o beneficio. Este pago puede ir
directamente a la nifia, nifio o adolescente o a un tercero.

La ESCNNA en linea ocurre a partir de la produccién, intercambio, visualizacion y venta, ya sea en plataformas
web conocidas o de acceso publico de la surface web' o en plataformas web andnimas o pagadas en sitios
‘oscuros” de la deep web?. de dos tipos de materiales: 1. Material de representacion visual, grafica o textual
que, de manera real o simulada, explicita o sugerida, involucra a nifias nifios y adolescentes en actividades
sexuales, material denominado material de explotacién sexual (MESNNA). 2. Material donde se registra, a través
de medios visuales, graficos o textuales, actos de violencia y abuso sexual a nifias, nifios y adolescentes, que se
denomina materia de abuso sexual (MASNNA)

Asimismo, implica la captacion de victimas en entornos digitales para delitos que luego se consuman de manera
presencial como la explotacion sexual, comercial, la violencia sexual comercial y/o la violencia sexual.,

UNICEF estimd en 2019 que, a nivel mundial, uno de cada tres usuarios de internet es un nifio o nifia (dato que
incluye a toda persona menor de 18 afios), por tanto, el nivel de riesgo en el que puede estar una nifia, nifio o
adolescente de ser victima de ESCNNA en linea es altisimo.

La Fundacion Munasim Kullakita, con el apoyo de ICCO, en la gestion 2020 mediante el “Diagndstico sobre
los efectos sociales del COVID19 en la nifiez y adolescencia en Bolivia” identificd que la oferta de actividades
sexuales vinculadas a adolescentes se incrementd de manera alarmante en redes sociales y paginas web,
evidenciando que las dinamicas de explotacion sexual comercial, debido a las restricciones generadas por la
emergencia sanitaria, cambiaron los mecanismos de oferta y contacto.

El Programa Tejiendo Redes Seguras “Protejeres” implementado por la Fundacién Educacion y Cooperacion
(Educo) en alianza con el Movimiento Vuela Libre de ICCO Cooperacién y Caritas Suiza Bolivia, en coordinacién
con la Fundacion Munasim Kullakita (FMK), hanidentificado la necesidad de realizar investigaciones que generen
evidencia sobre la Explotacién Sexual Comercial de Nifias, Nifios y Adolescentes, las formas de captacion,
distribucion y oferta en linea, asi como la necesidad de proveer herramientas para implementar paquetes
metodoldgicos para el abordaje de la prevencion y atencion de ESCNNA, a fin de incidir en politicas publicas
efectivas de prevencion y respuestas ante este fendomeno.

Bajo este acuerdo, serealizaron dos investigaciones. La primera titulada: “Estudio psicosocial sobre mecanismos
de captacion, oferta y efectivizacion de violencia sexual comercial en redes sociales”, y la segunda: “Captacion
y explotacion sexual comercial de nifias, nifios y adolescentes en linea en la deep web en Bolivia”. Ambas
investigaciones fueron concluidas y este documento fusiona, sistematiza y rescata los hallazgos mas relevantes
de ambos procesos.

Por tanto, el documento que se presenta a continuacion se estructura de la siguiente manera: El primer acapite
refiere a los antecedentes de los dos estudios, explica sus objetivos y la metodologia utilizada. Seguidamente
se hace un andlisis contextual y conceptual de la ESCNNA para comprender el delito, sus modalidades, los
actores involucrados y el marco legal existente en el pais. La tercera parte refiere a los principales hallazgos de
ambos estudios, donde se destacan los datos y evidencias mas sobresalientes en relacion a los mecanismos
de captacion de ESCNNA, la oferta y comercializacion y los instrumentos de efectivizacion. En la cuarta parte
se presentan las reflexiones finales como conclusiones y finalmente se desarrollan las recomendaciones en el
marco de la politica publica.

1 Surface web es una palabra en inglés que hace referencia al internet de la superficie, al espacio virtual mds publico y de acceso comun.

2 Deep web, en cambio refiere a la internet profunda, a un espacio virtual menos publico, con material que no siempre es licito y en algunos
€asos se paga para acceder.

3 Protejeres es un programa implementado en Bolivia por Educo, Fundacion Munasim Kullakita, Centro de Estudios y Apoyo al Desarrollo Local
(CEADL) y Fundacion Estrellas en la Calle, con el financiamiento de la Agencia Espafiola de Cooperacion Internacional para el Desarrollo (AECID).



ANTECEDENTES

ANTECEDENTES
Relacion entre ESCNNA y VSC

Existe una argumentacién diferenciada entre la Explotacion Sexual Comercial de Nifias, Nifios y Adolescentes
(ESCNNA) y la Violencia Sexual Comercial (VSC). La Convencidn sobre los Derechos del Nifio (1989) reconocio
a la ESCNNA como una grave violacion a los derechos humanos. La Declaraciéon del Congreso Mundial contra
la Explotacion Sexual de los Nifios (Estocolmo, 1996), expresoé que “la explotacion sexual comercial de la nifiez
abarca el abuso sexual por parte del adulto, e incluye remuneracion en dinero o en especie para el nifio o para
una tercera persona o personas. El nifio/a es tratado como un objeto sexual y como mercancia. La explotacion
sexual comercial de la nifiez constituye una forma de coercion y violencia contra esta, equivale al trabajo forzoso*
y constituye una forma contemporanea de esclavitud”®.

En Bolivia el 2014, se promulgd la Ley No.548, Cédigo Nifia, Nifio y Adolescente (CNNA), que en su articulo 148
establece: “Il. Son formas de vulneracion a la integridad sexual de nifias, nifios y adolescentes, las siguientes:
(..) b. Explotacién sexual, que constituye toda conducta tipificada en el Cédigo Penal, consistente en cualquier
forma de abuso o violencia sexual, con la finalidad de obtener algun tipo de retribucion. (...)".

La Ley Integral contra la Trata y Trafico de Personas (Ley No.263), si bien incluye la explotacién sexual comercial
como uno de los fines del delito de trata de personas, es el Codigo Penal el que tipifica la violencia sexual
comercial como el delito que comete un adulto que paga -en dinero o especie- a una nifia, nifio o adolescentes
0 a tercera persona para mantener cualquier tipo de actividad sexual, erética o pornografica con la finalidad de
satisfacer sus interés o deseos sexuales. Este pago, algunas veces, se traduce en supuestos favores, sobornos
que aprovechan la situacion de vulnerabilidad de nifias, nifios y adolescentes®. Constituye una violacién a la
dignidad de los derechos fundamentales de nifias, nifios y adolescentes porque les convierte en objetos y
mercancias de consumo sexual. Es una actividad lucrativa e ilicita que obedece a un conjunto de practicas
sociales, patriarcales, machistas y adulto céntricas propias de una cultura de violencia y de abuso de poder.

Sin embargo, en el debate nacional el concepto de violencia sexual comercial ha ido relegando al término de
Explotacion Sexual Comercial de Nifias, Nifios y Adolescentes ya que el concepto de “explotacion” conlleva, en
la mayoria de las ocasiones, una connotacion implicita referida a la previa existencia de un vinculo contractual o
de una relacion laboral, en la que son sistematicamente vulnerados los derechos fundamentales del trabajador.
Entendido asi, y en el caso de los NNA, no seria adecuado hablar estrictamente de “explotacion” sino de
“violencia”, ya que no existe una relacion contractual previa, aunque si se operativice una transaccion de caracter
economico, ya sea en dinero o especie. Lo mismo ocurre con la conceptualizacion del mal llamado “cliente”
frente al término de “violentador sexual comercial’, ya que “cliente” hace referencia Unicamente a una de las
partes en una transaccion comercial, y aqui, de lo que se habla, es de un delincuente y agresor. A pesar de estas
argumentaciones, aun en muchos espacios de discusion e incluso en la normativa nacional vigente, ambos
términos se entremezclan.

El centro de la reflexion refiere que la violencia sexual comercial es violencia porque vulnera el cuerpo y la
integridad de nifias, nifios y adolescentes, es sexual porque el cuerpo de nifias, nifilos y adolescentes se convierte
en objeto de consumo en actividades sexuales para las que no tienen edad de consentir y que proporciona
placer a un adulto, mediante el uso y abuso de poder, y es comercial porque a cambio del placer sexual del adulto
existe algun tipo de pago (en dinero o especie) o promesa, directamente a la nifia, nifio o adolescente o a una

tercera persona’.

4 Si bien el parrafo es una reproduccioén textual del documento de referencia, para las instituciones involucradas en esta investigacion, es
necesario desligar a la explotacion sexual comercial del concepto de las peores formas de trabajo infantil. Para quienes presentamos la
investigacion, la explotaciéon sexual de nifias, nifios y adolescentes no puede ser considerada como un trabajo, aun cuando se le asigne la
calificaciéon de “una de las peores formas”, la explotacion sexual comercial de nifias, nifios y adolescentes es una de las peores formas de
violencia, constituye un delito y debe ser sancionado como tal.

5 UNICEF (2004), Nifiez clausurada: La violencia sexual comercial contra nifias, nifios y adolescentes en Bolivia. Serie: Peores formas de trabajo
infantil y violencia contra la nifiez y adolescencia. UNICEF Bolivia.

6Movimiento Vuela Libre (2015), Glosario de términos sobre violencia sexual comercial. La Paz.

7 Fundacion La Paz, Programa Steeping Stones (2016), Informe: Sistematizacion de experiencias, buenas précticas y lecciones aprendidas en la
prevencion de la violencia sexual comercial. (Informe final de consultoria a cargo de Lola Gutiérrez Ledn). La Paz.
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Es decir, lo que esta detras del concepto de violencia sexual comercial es el ejercicio de poder de personas
adultas contra nifias, nifios y adolescentes, que aprovecha la situacion de vulnerabilidad y la utiliza como
un mecanismo de sometimiento y engafio, para la comercializacion del cuerpo y subvaloracion de la nifiez
y adolescencia. Es por eso que es un delito que confirma los patrones con los que funciona el sistema de
dominacion patriarcal. La violencia sexual comercial supone una de las maximas expresiones de la violencia de
género y de la violencia contra la nifiez y adolescencia, estando ligada a una multiplicidad de vulneraciones de
sus derechos humanos, teniendo una conexién muy estrecha con otro tipo de delitos como la trata de personas,
servidumbres y diferentes formas de esclavitud. En definitiva, supone una ruptura abrupta de su proyecto de
vida, ya que su impacto a nivel emocional afecta profundamente su vida.

Por los vacios legales que todavia tiene la normativa nacional, asi como por la nomenclatura del marco del
derecho internacional, para este documento en particular se utilizara el término macro: Explotacion Sexual
Comercial de Nifias, Nifios y Adolescentes con especial énfasis en la utilizacion del entorno digital, tanto para su
captacion como para su efectivizacion.

Las investigaciones base sobre ESCNNA y sus modalidades en linea

Después de esta aclaracion conceptual, se explica brevemente como se desarrollo cada una de lasinvestigaciones
que dialogan entre si, en este documento de sistematizacion.

La primera investigacion titulada: “Estudio psicosocial sobre mecanismos de captacion, oferta y efectivizacion
de explotacién sexual comercial en redes sociales™, tuvo el objetivo de “elaborar un estudio descriptivo que
identifique y dé a conocer los mecanismos de captacion, y oferta de violencia sexual comercial (VSC) y material
de abuso y explotacion sexual comercial que circula en redes sociales 0 mensajeria instantanea a nivel nacional,
y que proporcione las evidencias necesarias para la propuesta de politicas publicas dirigidas tanto a la prevencion
como a la incidencia en politica publica”. Investigacidn que se realizd entre agosto a noviembre del 2020.

Para cumplir con este objetivo se tuvieron dos procesos metodolégicos: El primero fue el mapeo de redes que
permitié conocer las caracteristicas de las paginas de Facebook y grupos de WhatsApp. Se cuenta con un
archivo de 612 capturas de anuncios y publicaciones en distintas paginas de Facebook (ofertas de trabajo,
solicitudes de empleo y beneficios econémicos), sospechosos de ser mecanismos de captacion de ESCNNA,
que se realizaron en redes sociales de La Paz (204), Santa Cruz (204) y Cochabamba (204). Un archivo con las
85 capturas de 20 paginas seleccionadas para investigar los mecanismos de oferta de ESCNNA; y un archivo
de capturas realizadas con las interacciones llevadas a cabo en Facebook, Marketplace y grupos de WhatsApp.

Después del mapeo de redes, se realizé el segundo proceso enfocado en el desarrollo del estudio exploratorio
que permitié examinar de manera detallada y rigurosa el material obtenido para elaborar inferencias que ayuden
a conocer y comprender las siguientes cuestiones:

+  Exposicion involuntaria (El) a material con carga sexual (como mecanismo de captacion indirecta).

- Ofertay comercializacion de MESNNA.

- Anuncios y mensajes para la captacion de nifios, nifias y adolescentes, asi como un analisis de los perfiles y
redes sociales de captacion.

- Mecanismos de efectivizacion de ESCNNA, a través de estudios de caso, el TikTok y Fortnite y juegos en linea.

Paraconocer sobrelacaptaciony efectivizacion delaESCNNA se creé un perfilen Facebook con unas caracteristicas
determinadas: una joven adolescente de alrededor de 17 afios llamada “Alexa”. El objetivo de la elaboracion del
perfil fue para interactuar con agresores en linea, generando una identidad ficticia que lo posibilitara.

La elaboracion del perfil de Alexa ha atravesado varias etapas en funcion de las interacciones que se iban
produciendo. Por ejemplo, en las primeras interacciones indicamos 20 afios de edad, y en las Ultimas se rebajo
la edad hasta los 15 afios. Este criterio obedece a la necesidad de elaborar un perfil que no sea soélo de una

8 Las autoras de la investigacion son: Ainhoa Cabezdn Pérez, Itxaso Arias Arana y Patricia Flores Palacios (equipo de consultoras de Educo, 2020).



joven, sino también de una adolescente para indagar los mecanismos de efectivizacion. La actividad de Alexa
fue aumentando y se prolongd durante los meses de agosto hasta octubre. Esta actividad consistid en seguir
paginas determinadas de Facebook y publicar en el muro. De este modo se consiguio establecer contacto con
perfiles que comenzaron a estar interesados, siguiendo sus publicaciones y establecieron contacto con ella. A
finales de octubre, Alexa tenia mas de 140 solicitudes de amistad.

La interaccién de este perfil se ha realizado de tres formas: (1) Contestar a mensajes identificados como
mecanismos de captacion como: ofertas laborales falsas o beneficios econdmicos a sefioritas, en grupos
de empleo de La Paz, Cochabamba y Santa Cruz. (2) Realizar publicaciones de solicitud de trabajo con unas
caracteristicas determinadas que también fueron identificadas en el estudio como mecanismos que alertan a
los agresores en linea y motivan su interaccion con posibles victimas: “Busco trabajo urgente, hago lo que sea,
aprendo répido”. (3) Interactuar con perfiles que se pusieron en contacto con “Alexa” a través de Messenger o
WhatsApp motivados por sus publicaciones en el muro (fotos e imégenes diversas).

Por ultimo, se elabord un glosario de palabras seleccionadas en las capturas realizadas durante la investigacion.

La segunda investigacion: “Captacion y explotacion sexual comercial de nifias, nifios y adolescentes en linea en la
Deep web en Bolivia™ tuvo tres objetivos:

1. Mapear los grupos, paginas o redes en los que se identifica publicaciones para la captacion y oferta de
ESCNNA, asi como oferta o difusion de material de abuso y explotacion sexual en linea en la Deep Web.

2. Conocer los mecanismos de captacién que existen detrds de los anuncios o paginas identificadas (en qué
tipo de paginas o grupos se realiza, qué tipo de “anzuelo’ utilizan y cémo se puede concretar la captacion).

3. Conocer los mecanismos para efectivizar la ESCNNA en linea que existen detras de las ofertas
identificadas (en qué tipos de paginas y a quién se dirigen las ofertas, formas y lugares de encuentro y
medios de pago utilizados).

La técnica utilizada fueron las de rastreo e identificacion virtual de informacion mediante fuentes abiertas en
la web y fuentes clandestinas en la Deep Web vy la busqueda en base a patrones informaticos relacionados
a un delito de ESCNNA. La investigacién tuvo un aspecto etnografico ya que el andlisis de la surface web y
la deep web se efectud por 50 dias a fin de contar con un mapeo de grupos, paginas y redes en los que se
identificaron publicaciones para la captacion y oferta de MASNNA, MESNNA, asi como los mecanismos de
difusion y comercializacion. Para este fin se conformé un comité interinstitucional de seguimiento en alianza
con la Policia Boliviana Nacional.

Una de las dificultades que enfrentd la investigacion fue el vacio que existe en la categorizaciéon de estos
contenidos en la deep web, vacio que ha dificultado la identificacion de la procedencia u origen de los materiales
encontrados. Por otra parte, los codigos de acceso a las paginas encontradas cambian de manera semanal y
en algunos casos diariamente, dificultando el seguimiento de las mismas, asi como el andlisis de los patrones
de publicacion. Esta accion es muy comun dentro de la deep web, ya que es la manera en la que protegen el
anonimato de quienes se vinculan a esta actividad ilicita.

En este contexto, la presente publicacion tuvo el objetivo de “elaborar un documento que consolide los
resultados de las dos investigaciones referidas a la captacion y oferta de la explotacion sexual comercial en
entornos virtuales”. Por tanto, este documento presenta la fusion de ambas investigaciones que se entretejen'y
dialogan entre ellas. Es un documento Unico que sistematiza los hallazgos mas relevantes desde un enfoque de
analisis cualitativo, sociolégico y feminista. Es decir, se sustenta en el analisis de los hallazgos y sus respectivos
anexos, dimensionando la ESCNNA como una violencia estructural que habita dentro de un sistema patriarcal,
adultoceéntico y explotador.

9 Los autores de la investigacion son: Ariel Ramirez Quiroga, Gaby Coca Maldonado, Ruben Huanacuni Cano (equipo de consultores de ICCO, 2020).
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El mundo digital: El Internet

El Internet como concepto nace del sentido del “Interconnected Networks” que significa “redes
interconectadas”. Se podria definir como una red de redes de ordenadores cuya finalidad es
permitir el intercambio libre de informacion entre sus usuarios. Es decir, el Internet seria una gran
fuente de informacion.

Para que una interconexion sea realmente global, las redes que se conectan a la gran red de
redes deben hacerlo a través de un mismo protocolo o “lenguaje en comun’. Es decir, el protocolo
de comunicacion de Internet debe ser una implementacion estandar que garantice la conexion
desde cualquier origen hasta cualquier destino.

Con el correr de los afios, esta gran red de redes ha pasado a ocupar un lugar relevante en
multiples niveles ya que es trasversal a cuestiones sociales, politicas y econdmicas. El impacto
de Internet es tal que ha modificado paradigmas y continua estableciendo nuevos desafios en
torno a la educacién, industria, seguridad, derechos humanos, politicas publicas y las nuevas
tecnologias entre otros.

Actualmente la presencia de la tecnologia repercute inevitablemente sobre cémo las personas
nos construimos y nos relacionamos, generandose un nuevo espacio de sociabilidad en el
denominado ecosistema digital. En este contexto, las sociabilidades virtuales son entendidas
como una forma de sociabilidad con particularidades propias y, en parte diferentes, a la
sociabilidad presencial, que se da por la mediacion de la tecnologia. Concretamente nos
referimos a las nuevas formas de ser, estar, desenvolverse y relacionarse en la vida cotidiana, sin
la necesidad de interaccion fisica (Caceres MD, Brandle G y Ruiz JA, 2016).

Laidentidad digital se convierte en una identidad flexible, ideal, adaptable y multiple. El anonimato
visual permite jugar intencionadamente con la identidad, ocultarla, falsearla, actuar como
distintos personajes o explorar diferentes roles y personalidades, haciendo viable lo imposible
en la realidad. Por ello, el concepto de identidad se ha hecho muy dinamico y cambiante, nada
garantiza que el ciberespacio refleje lo que esa persona es en la vida offline. En el espacio digital
se construye y modifica un perfil en funcion de cada situacién concreta y de los objetivos que se
persiguen en ella, gestionando, como si de una marca publica se tratase. En la red se controla
mejor la autoimagen que en la vida presencial y todo este proceso, en sus diversas formas, es
lo que se denomina egocasting o construccion escénica de la identidad. Sin duda alguna, esta
serd una cuestion que se analizara en el caso de los agresores en linea y las diversas formas que
utilizan para captar y manipular a ninas, nifios y adolescentes en la red.

En el contexto digital aparecen nuevas formas de vinculacion afectiva, identidades inciertas por
el anonimato que permite la red, nuevas formas de vinculacion social y nuevos valores: visibilidad
en la red, popularidad versus privacidad, confianza en los otros como elemento esencial sobre
el que basar nuestros juicios y decisiones, otras formas de influencia social y revalorizacion, en
suma, del sujeto comun que ahora, cobra protagonismo (Caceres MD, Brandle Gy Ruiz JA, 2017).

Las Redes Sociales (RRSS) son el paradigma de la nueva sociabilidad porque son el mejor
exponente de la gestion de la presencia digital y de la construccion de la marca personal. Un
aspecto que caracteriza este espacio digital de interaccion es el hecho de que se ha pasado



de valorar la privacidad a valorar la reputacién. No es errado afirmar que en las RRSS el sujeto
encuentra su felicidad en mostrarse a los demas: sus actividades, sus vacaciones, sus amigos
y sus experiencias cotidianas, encuentran un lugar en la red. Todo lo que el sujeto vive y siente
cobra sentido cuando es expuesto a la mirada ajena y persuade a su aceptacion (me gusta, te
sigo). Pero de la misma manera que la reputacion se puede construir répidamente, también se
destruye con la misma facilidad. Este desplazamiento de la esfera privada a la esfera publica
coincide, por una parte, con una revalorizacion del concepto de popularidad y, por otra, con una
deconstruccion del concepto de intimidad.

Tanto las redes sociales como las aplicaciones en Internet de juegos y entretenimiento en
general son una fuente inimaginable de informacion para los ciberdelincuentes. Las personas
por lo general cargan demasiada informacion personal y la publican sin tomar en cuenta quién
puede tener acceso a esta informacion. En la siguiente tabla se muestra un resumen del tipo de
informacion personal a la que pueden acceder las diferentes aplicaciones:

Tabla 1 - Datos vinculados con las aplicaciones mas usadas

Datos de contacto
Identificadores
Datos de uso
Diagnésticos
Historial de bisquedas
Informacion financiera
Historial de navegacién
Datos sensibles

b 4. 4P. 4 Salud y forma fisica

Ubicacién

Facebook / Messenger
Instagram

Amazon

Google

Tik Tok

Uber

XXX [X]X]| X

Youtube

> 4> 4P 4> 4P 4P, 4 Otros datos

Twitter

X[X| X [X[X|X|X[X

Tinder

Whatsapp

X

Meet

X

X

Candy Crush

X[ X XXX X|X] [X]|X]| X EELIcE

Teams

Youtube Kids

Clubhouse

Zoom

X[ 1X]|X[ XXX [X]X[X[ XXX [X]X]| X
XXX X[ XXX [ XX X[ XXX [X|X]| X

X[X|X[X[X X [X]X[X[X XX [X]|X]| X

Telegram

X[ X XX X [|XK[XK[XK]  |XK[X][XK]XK]| X EELLEEES

Lego

XX [X[X[X[X] XXX [ XX [X| X [X[X|X]|X]| X

D 4. A O P A D . P4 4. 4P d Contenido de usuario

Signal

KX XXX X [X] X [X[X XXX XXX (X [X | X

Fuente: Elaboracion propia.
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Es comun que los usuarios, al momento de registrarse en una aplicacion o red social, le resten
importancia a la seccion de “Términos y condiciones” de uso del servicio, ya que en esa seccion
se autoriza que las redes sociales tengan acceso a la informacion personal descrita en la matriz.
Justamente estos permisos pueden constituirse en herramientas de riesgo para los usuarios, peor
aun si son nifas, nifos o adolescentes.

Los niveles del internet

Los niveles de profundidad de Internet se clasifican segun el tipo de informacion y el tipo de conexion
que se utiliza para acceder a dicha informacion. Estos niveles se diferencian en cinco:

Nivel 1. Surface Web: Es la web en general, lo que podria llamarse navegacion comun. Se encuentran
los sitios comerciales y empresariales o corporativos como Facebook, Google, Youtube, Twitter,
LinkedIn, etc. Esta navegacion no cuenta con ninguna restriccion o requisito mas que el contar con el
acceso a Internet mediante un proveedor de servicio.

Nivel 2. Bergie Web: Se encuentra el internet conocido como “under” (debajo). En este nivel
aproximadamente un 75% de los sitios realizan verificaciones de la edad de los visitantes para poder
acceder al contenido de los sitios. Se encuentran paginas pornograficas, la comunidad “4chan™,
servidores FTP, pornografia del tipo “jailbait” (de adultos por la apariencia fisica) entre otros.

Nivel 3. Deep Web: Es en este nivel donde la informacion que circula es mucho mas restricta.
Para entrar se necesita usar un Proxy? para navegar de forma andnima, ya que se encuentra
informacion ilegal o de actos ilegales como material de abuso y explotaciéon sexual comercial,
gore?®, ciberdelincuentes a sueldo, compra de virus informaticos, compra de ataques informaticos
a empresas u objetivos gubernamentales, informacién confidencial filtrada (correos, tarjetas de
crédito, cuentas bancarias, etc.).

Nivel 4. Charter Web: Es el nivel mas profundo que un usuario comun puede entrar. Para ingresar,
ademas de contar con un Proxy, se requiere de hardware y software especificos. En este nivel se
encuentran paginas como: Hard Candy, PedoPlanet (grupos de peddfilos), Hidden Wiki (enlaces
dentro de la deep web, videos, libros prohibidos, venta de drogas, trata de personas y mercado
negro de armas). En este nivel es posible contactarse con sicarios, , entre otro tipo de informacion.
Aproximadamente un 80% de todo lo que compone Internet se encuentra dentro de este nivel, aunque
muy poca gente pueda acceder a ella.

Nivel 5. Mariana’s Web*: Hay poca informacion sobre este nivel. Se conoce que el acceso es
Unicamente por invitacion y bajo cumplimiento estricto de ciertos requisitos de software y hardware
para garantizar el anonimato de quien entra y de lo que se hace dentro. Los sitios que se conocen
y que mas trafico mueven son “La Liberté” y “Zion". En dichos sitios se puede encontrar videos de
ejecuciones en vivo, violaciones en vivo, documentos que contienen secretos de Estado de diferentes
paises, sitios de transmision en vivo de peleas a muerte, entre otros.

1 Tablén de imagenes en inglés lanzado el 1 de octubre de 2003. Originalmente sus foros fueron usados para publicar imagenes y discutir sobre
manga y anime. Sus usuarios generalmente publican de forma andnima y el sitio ha sido ligado a las subculturas y activismo en Internet, siendo
el mds notable el Proyecto Chanology.

2Un proxy es un equipo informdtico que hace de intermediario entre las conexiones de un cliente y un servidor de destino, filtrando todos los
paquetes entre ambos.

3Gore es un término que resalta la violencia y lo sangriento o desagradable. ... Se trata de peliculas de terror que recrean escenas violentas con la
utilizacién de efectos especiales y sangre artificial en exceso. Su objetivo es mostrar la vulnerabilidad, debilidad y fragilidad del cuerpo humano,
teatralizar su mutilacion.

4 El nombre deriva de la Fosa de las Marianas, la fosa mas profunda conocida en la tierra que se localiza en el sureste de las Islas Marianas
cerca de Guam.



Para acceder a estos sitios, desde el Nivel 2 en adelante, se usan criptomonedas como Bitcoin y
Monero para realizar las transacciones, pagar por los accesos, contenidos, productos o servicios.

Las criptomonedas

La criptomoneda o criptodivisa es un tipo de moneda digital que utiliza la criptografia para
proporcionar un sistema de pagos seguro y garantizar la confidencialidad o anonimato de los
que participan en la transaccion. Estas técnicas de cifrado sirven para regular la generacién de
unidades monetarias y verificar la transferencia de fondos. No necesitan de un banco central u
otra institucion que las controle.

Las criptomonedas son un tipo de moneda digital, no existen de forma fisica, pero sirven como
moneda de intercambio, permitiendo transacciones instantdneas a través de Internet y sin
importar las fronteras. Debido a que son descentralizadas, no se requieren intermediarios que
afecten o modifiquen las transacciones.

Existe un numero creciente de criptomonedas en la actualidad, cada una se crea como un proyecto
y estd destinada a cumplir un rol especifico. Segun lo observado en el estudio inicial, se logro
identificar 2 criptomonedas que se usan para el pago de servicios o contenidos relacionados a la
trata y traéfico de nifias, nifios y adolescentes: Bitcoin y Monero.

La cibercriminalidad

Es necesario hacer una diferenciacion entre los términos “Hacker” y “Cibercriminal”. Si bien ambas
personas pueden contar con grandes conocimientos técnicos sobre arquitecturas informaticas, un
"Hacker” es un profesional del campo de la ciberseguridad que aplica estos conocimientos para identificar
vulnerabilidades en alguna arquitectura tecnologica, reportarla y verificar que se corrija, esto con el objetivo
de prevenir que alguien mas tome ventaja de dichas vulnerabilidades para cometer actos criminales.

Por su parte el “Cibercriminal” cuenta con altos conocimientos técnicos al igual que el “Hacker”, pero
los emplea para vulnerar sistemas de informacion, robar informacion, desplegar virus informaticos que
provoquen caidas de los sistemas de informacion, falsificar identidades con el fin de estafar o incluso
realizar actividades relacionadas a la trata y trafico de personas.

En el caso de la ESCNNA existe una clara vinculacion entre el mundo fisico y el mundo digital, es por eso,
gue introducimos la tematica de la cibercriminalidad ya que los principales mecanismos de captacion para
ESNNA en linea componen un complejo entramado que es necesario analizar para plantear estrategias
preventivas.

El ciberespacio “se configura como un nuevo ambito de oportunidad criminal que obliga a repensar las
estrategias de prevencion de la delincuencia en él cometida” (Mir6, 2011:3). Dicho de otro modo, tanto
las interacciones que se producen en el ciberespacio como los eventos delictivos que en él se cometen,
conllevaran caracteristicas diferentes a las existentes en el espacio fisico.

El concepto de cibercriminalidad es una macro categoria que ha sustituido, desde hace tiempo y por
muchos autores, al concepto de delitos informaticos y que incluso se ha impuesto al de computer crime
y otros que utilizan prefijos como: virtual, on line, digital, e-crimes, etc. La principal causa de este cambio
es la mayor capacidad de este término para expresar una caracteristica esencial que diferencia este tipo
de delincuencias: el nuevo ambito o espacio (denominado ciberespacio) con caracteristicas estructurales
diferentes alas del espacio fisico, en el que se ejecuta la delincuencia tradicional. Esto obliga a una revision
criminologica de la explicacion del evento delictivo, asi como una adaptacion de las normas juridicas para
SuU mejor prevencion, atencion y sancion.
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El caracter “no centralizado vy distribuido’ de Internet, e incluso “des-localizado” en el sentido de que no
estd situado en un lugar concreto sino en todos a la vez (Miré, 2011, 2012), impide que haya una autoridad
centralizada que pueda ejercer algun tipo de control o de censura sobre las interacciones que en él se
produzcan (Romeo, 2006) o lo que es lo mismo, que no esté limitado a las leyes nacionales de un Unico
pais (Mir6, 2011, 2012).

En el ciberespacio no hay unidades centralizadas que bloqueen las conexiones entre nodos debido a su
caracter transnacional y distribuido, ya que permite a los usuarios navegar libremente sin censuras. Es a
esto a lo que se alude cuando se habla de la neutralidad de la red, a la capacidad de comunicacion desde
un punto a otro del ciberespacio sin que se vea alterado el contenido (Alcantara, 2011; Suarez, 2013).

La complejidad de la ESCNNA en linea

El estudio de ECPAT Internacional e INTERPOL “Hacia un indicador mundial de las victimas no
identificadas en material de explotacion sexual de nifias, nifios y adolescentes” (2018), revela datos
escalofriantes sobre la explotacién sexual y abuso sexual de nifias, nifios y adolescentes a partir de
la informacion registrada en mas de 1T millon de archivos de multimedia de la base de datos ICSES,
el estudio identifico una serie de tendencias alarmantes evidenciando que cuanto mas joven era la
victima, mas grave era el abuso sexual, el 84 % de las imagenes contenia actividad sexual explicita,
mas del 60 % de las victimas no identificadas eran pre pubescentes, inclusive infantes (1 a 5 afios)
que en su mayoria las victimas eran mujeres, en las imagenes de abusos graves era probable ver a
ninos, mas que nifas, concluyendo en relacion a los agresores que el 92 % eran de sexo masculino

Las tecnologias actuales vinculadas al internet estan facilitando la explotacion sexual de las NNA,
incluyendo la difusién en vivo del abuso sexual de nifias o nifios, usando para ello camaras web o
teléfonos celulares. La tecnologia movil y las aplicaciones informaticas también son un medio con
el que los agresores en linea violentan a NNA o son usadas para reclutarles y ejercer coercion sobre
ellas/os para que participen en actividades sexuales.

La ESCNNA en linea involucra el uso de las tecnologias de la informacion y la comunicacion como
medio para abusar o explotar sexualmente a nifas y ninos mediante la comercializacion de materiales
de MASNNA y MESNNA en diversas plataformas web y redes sociales®.

La explotacion sexual comercial se presenta de diferentes maneras y niveles de riesgo, ya que es un
fendmeno que va in crescendo paulatinamente, se va profundizando y complejizando. Al inicio, las
ninas y ninos pueden ser contactados por un adulto o por otra persona mas joven con el proposito de
solicitar, mostrar o distribuir imagenes hasta llegar a videos de naturaleza sexual, incluyendo videos
de abusos sexuales. Ademas, una vez que las nifias, nifos o adolescentes acceden a encontrarse
con alguien tras la comunicacion en linea, este encuentro se constituye en la antesala de un posible
abuso y/o explotacion sexual comercial. Es decir, la comunicacion en linea puede ser la puerta que
se abre para que se consuma el delito de abuso/violencia sexual” o el de violencia sexual comercial

Las nifias, nifios y adolescentes se estan convirtiendo en usuarios activos e innovadores de Internet,
superando en la mayoria de los casos a sus padres y otros adultos en conocimientos y técnicas. El
Internet se ha ido globalizando, su acceso es cada vez mas sencillo, mas universal y su costo mas

5 ICSE es la base de datos internacional de explotacion sexual de nifios, gestionada por INTERPOL y alojada en Lyon, Francia. La base de datos
ICSE es una herramienta especializada a disposicion de oficiales de policia certificados y otro personal acreditado para investigar material de
abuso sexual de nifias, nifios y adolescentes (MASNNA) y material de explotacion sexual de nifias, nifios y adolescentes (MESNNA). Contiene
mas de un millén de imédgenes, viideos y hashes, subidos por y en representacién de 88 paises como resultado de investigaciones sobre abuso
sexual de nifias, nifios y adolescentes en linea (EPCAT, 2018: 1).

6 Interagency Working Group (2016), Cyber-crimes against boys and girls.
7 UNICEF (2015), Abuso y explotacién sexual online.



accesible. En este ultimo tiempo de pandemia por el covid-19, se ha convertido en una necesidad y
servicio basico, ya que el espacio virtual ha sustituido el espacio de socializacion y aprendizaje. Por
tanto, las nifias, nifios y adolescentes estan entre los principales consumidores de Internet en este
momento; situacion que esta siendo aprovechada por agresores en linea para captar e inducir a esta
poblacion a ingresar a dinamicas relacionadas con la explotacion y la violencia sexual comercial.

En base al Diagndstico sobre los efectos del covid-19 en la nifiez y adolescencia en Bolivia (2020),
la Fundacion Munasim Kullakita y el Movimiento Vuela Libre alertaron a la sociedad y al Estado
que distintas paginas web y redes sociales estarian dinamizando la ESCNNA en linea. La evidencia
demostré que el proceso inicia cuando un agresor en linea logra acceso a una posible victima y por
medio de la manipulacion psicoldgica y la coercién prepara a la nifia, nifio o adolescente para la
explotacion sexual. El agresor en linea se conecta por internet con un “cliente” (violentador sexual
comercial) quien paga y solicita expresamente una nifia, nifio o adolescente. Estos agresores pueden
pagar para dirigir el abuso sexual desde cualquier lugar del mundo, mientras que el abuso tiene lugar
en viviendas particulares, cibercafés o en la comunidad donde vive la victima. La comercializacién de
este tipo de materiales es diversa, los de mayor gravedad de violencia y contenido sexual crudo son
difundidos en la deep web.

Mecanismos de captacion y técnicas de ciberdelincuentes

Las tecnologias de informacion y comunicacion (TIC) han incrementado los factores de riesgo frente
ala ESCNNA en linea, asi como han influido en la generacion y oferta de MASNNA. En 2017, mediante
el Informe sobre el Estado Mundial de la Infancia “Nifios en un Mundo Digital”, UNICEF sefialo , que
“el alcance mundial y el anonimato que proporciona internet ha facilitado tanto el acceso como la
produccion, distribucion y el intercambio de material sexualmente explicito con el fin de explotar y
abusar sexualmente a nifios y nifias”.

En el afo 2019, la Internet Watch Foundation evalué un récord de 260,426 informes de paginas web
sospechosas de contener imagenes de abuso sexual que involucran a nifios, nifias y adolescentes,
de estos confirmdé que 132.676 contenian imagenes y videos de abuso sexual, evidenciando un
aumento del 26% en los 105,047 informes procesados en 2018. En otro de los resultados del mismo
afo se identifica que un tercio de todas las paginas web (38.424 péaginas web) contenia imagenes
autogeneradas, en algunos casos, los nifios son preparados, engafiados o extorsionados para
producir y compartir una imagen o video sexual de ellos mismos, de los cuales el 76% eran nifias.

Segun el Informe de la Alianza We Protect, titulado: “Impact of covid-19 on Online Child Sexual
Exploitation”(2020)°, se conocen varias situaciones que han incrementado los factores de riesgo de la
ESCNNAenlinea. El“encierro” ha exacerbadolos factores de riesgo existentes, proporcionando nuevas
oportunidades para los abusadores. El mayor uso de Internet por parte de las NNA sin supervision
implica una mayor exposicion y un mayor riesgo de ser victimas de ESCNNA en linea. También es
probable que aumente el material autoproducido, ya que las NNA estan desarrollando su vida social
mayoritariamente a través de Internet. El aumento del nimero de NNA emocionalmente vulnerables
conlleva un mayor riesgo de convertirse en victimas. Las dificultades econdmicas familiares
derivadas de la pérdida de trabajo pueden incrementar las transmisiones en vivo autoproducidas por
los propios NNA, como un medio para generar ingresos.

8 UNICEF (2018). “Estado Mundial de la Infancia 2017. Nifios en un Mundo Digital”. Disponible en: https://www.unicef.org/spanish/publications/
index_101992.html

9 Alianza We Protect (2020). “Impact of COVID19 on Online Child Sexual Exploitation”. Disponible en: https://static1.squarespace.
com/static/5630f48de4b00a75476ecf0a/t/5ebc58d038eb072b909874ca/1589401809129/Impact+of+C OVID-19+on+0nline+Child
+Sexual+Exploitation.pdf
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Si bien es posible contar con datos globales de casos de MESNNA y MASNNA no es posible
dimensionar cudntas personas (NNA) han sido captadas a través de estos medios para luego ser
explotadas de forma presencial (es decir ya sin evidencia digital)™®.

Existen variadas técnicas empleadas por los agresores en linea para la captacion de nifias, nifios y
adolescentes en las redes sociales, las mismas que se detallan a continuacion.

Pharming/Fraude en linea

Es una forma de fraude en linea que involucra cédigos maliciosos y sitios web fraudulentos. Se
instalan codigos en la computadora o servidor, los mismos que conectan automaticamente a
sitios web falsos. El objetivo es conseguir que la victima proporcione informacion personal como
ser: contrasefas, correos electronicos o numeros de teléfono. La informacion personal obtenida es
usada para contactar a las victimas o incluso ejecutar ataques de ingenieria social para acceder a
mayor informacion'".

Entrapment online/Captar la atencion en linea

Es una técnica combinada con el fin de captar la atencion de potenciales victimas, sin focalizar
los esfuerzos en una sola persona. Esta técnica puede aplicar otras como: suplantacion de
identidad, phishing, pharming, etc., con el fin de presentar informacion de interés para un grupo de
victimas. Esta informacion es totalmente falsa, esta relacionada a ofertas laborales con beneficios
econémicos completamente falsos pero llamativos, haciendo que las victimas tomen contacto con
los ciberdelincuentes y puedan avanzar a otras instancias.

Por lo general, se coordinan reuniones presenciales donde se toma informacion confidencial de las
victimas como ser: lugar de residencia, estructura familiar (si tiene hermanos, padres y si trabajan
fuera de casa), actividades de recreacién y otros datos que puedan servir a los delincuentes para
perfilar a la victima y tener un mapeo de los horarios de actividades, lugares de interés y ubicaciones
con los que pueden planificar otros ataques, incluso el rapto o asesinato.

Phishing/Engaiio, carnada

El phishing es una de las estafas mas antiguas que se practican en Internet. Es una forma de engafo
que se popularizd con la banca online y, aunque lleva mas de 16 afios estando vigente en la red,
el objetivo sigue siendo el mismo: engafiar a usuarios para conseguir datos privados. El modus
operandi del phishing consiste en enviar enlaces, a modo de anzuelo, a través de correos electrénicos
que aparentan ser de fuentes fiables, y cuyo objetivo es “pescar” los datos confidenciales de los
usuarios. Estos correos electronicos llevan un link que redirige a una pagina web falsificada, aunque
en apariencia es fiable. El sitio ha sido creado a conciencia por los ciberdelincuentes y su Unico
objetivo es confundir al usuario para obtener datos personales.

10 Existen datos vinculados a We Protect: https:/www.weprotect.org/wp-content/uploads/WeProtectGA-Global-Threat-Assessment-2019-ES.pdf

11 Pharming explota la mecanica de la navegacion por Internet y para comprender su dinamica, es central conocer como los servidores del
sistema de nombres de dominio (DNS). Los servidores DNS traducen los nombres de dominio a direcciones IP. Mientras que los sitios web
usan nombres de dominio para sus direcciones, una direccion IP indica su ubicacion real. Su navegador web luego se conecta al servidor
con esta direccién IP. Una vez que visita un sitio web determinado, se forma una caché de DNS para que no tenga que visitar el servidor
cada vez que regrese al sitio. Tanto la caché de DNS como el servidor DNS pueden dafiarse mediante pharming. Esto puede resultar en dos
tipos de pharming. (1) Pharming basado en malware, donde se ejecuta un troyano o un virus a través de un correo electronico malicioso
o una descarga. Luego, el malware lo redirecciona de manera encubierta a un sitio falso creado y controlado por ciberdelincuentes en el
cual se captura la informacion personal y confidencial de la victima. En esta forma de pharming, el cédigo malicioso enviado en un correo
electrénico puede cambiar los archivos en la computadora de la victima. Estos archivos corruptos pueden dirigir a la computadora a sitios
fraudulentos independientemente de la direccion de Internet que ingrese. (2) Envenenamiento del servidos DNS, se da cuando se dirige el
tréfico de red a una direccion IP falsa o fraudulenta sin tu consentimiento.



Impersonation/Suplantacion de identidad

Los ataques de “suplantacion de identidad” comienzan con un correo electrénico u otro tipo de comunicacion
desde un remitente conocido por la victima, dicho mensaje esta destinado a atraer a una victima. Si el engario
se concreta, se persuade a la victima para que proporcione informacién confidencial, a menudo en un sitio web
de estafa. A veces, un malware entra en accion e infecta la computadora con el fin de recuperar informacion
sensible de este equipo y enviarlo al atacante. De esta manera el atacante contacta a su victima y gana su
confianza para luego obtener mas informacion con la que puede perpetrar nuevos ataques.

Grooming/acoso en linea

El grooming y el grooming online (acoso y abuso sexual en linea) son mecanismos de acoso de un adulto contra
un nifio, nifia o adolescente a través de redes sociales o juegos en linea, con el fin de ganarse su confianza para
luego involucrarle en una actividad sexual. Se trata de un proceso en el que se identifica a la victima, se genera
una relacion de “confianza” entre el acosador y la victima mediante una o varias de los anteriores mecanismos
(phishing, pharming, impersonation, etc.), a fin de generar una “necesidad” de comunicacion entre ambos. En
este punto, el abusador envia material sexual a la nifia o nifio y se hace pasar por una persona de la misma
edad, utilizando el mismo lenguaje v jerga. Luego de eso, se intenta aislar a la victima de su entorno mas
proximo, generando un ambiente de secreto, intimidad y miedo, para finalmente iniciar el abuso o extorcion y
asi mantener el control de la victima. Es una forma de violencia de la que es muy dificil huir.

Practicas de riesgo:

Hemos mencionado ya algunas técnicas empleadas por los agresores en linea para la captacion de nifias,
ninos y adolescentes en las redes sociales, sin embargo, es importante mencionar algunas practicas que
ejercen, sobre todo adolescentes, padres y madres y que podrian ser aprovechadas por los agresores en linea
para identificar potenciales victimas.

Sexting/Imagenas erdticas autoproducidas

El término “sexting” proviene de la unién de los términos ingleses “sex” y “texting” y se refiere al envio
de contenidos erdticos o pornograficos por medio de teléfonos maoviles. Supone el envio de imagenes
estaticas (fotografias) o dindmicas (videos) de contenido sexual de mayor o menor carga erética entre
personas que “voluntariamente” lo consienten. Es activo cuando la persona realiza fotos o videos con
poses sugerentes o sexuales y los envia a otra persona. Es pasivo cuando las personas reciben las fotos
realizadas por otras personas.

Es una practica muy comun entre adolescentes, quienes no son conscientes de la posibilidad de que esas
imagenes, que produjeron con un proposito especifico, puedan ser usadas para otros fines o ser usados
en su contra.

Sharenting

Eltérmino “sharenting” proviene de la union de dos palabras eninglés: “share” o compartir y “parenting”
o paternidad, y hace referencia a la publicacion de fotografias y videos de nifias, nifios o adolescentes
por parte de los padres en internet. Si bien no es una técnica usada por agresores en linea, éstos
aprovechan esta actividad para obtener informacion personal o confidencial para luego perpetrar
algun ataque o actividad ilicita'.

12 El sharenting puede ser utilizado por delincuentes para determinar puntos vulnerables de la familia, para sacarles provecho. Sin quererlo, se
puede revelar donde estudian los hijos, qué actividades realizan sin supervision de un adulto, si su hogar esté solo y desprotegido, o cudl es su
situacion econoémica. En otros casos, podria estar alimentando redes de pornografia, cuando estos criminales toman y editan esas imagenes.
Esta informacion es usada para realizar ataques de ingenieria social y asi poder obtener mas informacién. Algunas de las consecuencias que
conlleva el Sharenting son las siguientes: ciberacoso, ciberbullying, suplantacién de identidad y pornografia.
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Actores involucrados en ESCNNA en linea™
Los agresores: Perfil de los violentadores sexuales comercial

Existe una diferencia importante entre el peddfilo y pederasta. El peddéfilo es aquella persona que se
siente atraida sexualmente por nifias, nifios y adolescentes. El pederasta es quien abusa o agrede
sexualmente a NNA. La principal diferencia entre ambos consiste en la consumacion de su deseo
sexual. Es decir, mientras que un pedofilo siente una atraccion por personas jovenes, no tiene porqué
llegar a desembocar en una accion concreta o consumacion de dichos deseos; un pederasta siente
esa misma atraccion que desemboca en un abuso o violencia sexual (fisicos). Por norma general,
todos los pederastas son peddfilos, pero no todos los peddfilos llegan a convertirse en pederastas.
Por la misma razén, muchos peddfilos y pederastas son “consumidores” de MASNNA en linea.
También hay que aclarar en este punto que no todos los violentadores sexuales comerciales son
pedofilos o pederastas, ya que en ocasiones puede tratarse Unicamente de personas “curiosas” o
buscadoras de nuevos estimulos (Soldino y Carbonell, 2019).

Un violentador sexual comercial refiere entonces, al sujeto que “pagare en dinero o especie,
directamente a un nifio, nifia o adolescente o0 a tercera persona para mantener cualquier tipo de
actividad sexual, erdtica o pornografica con un nifio, nifia y adolescente, para la satisfaccion de
sus intereses o deseos sexuales..” (Articulo 322 del Cédigo Penal Boliviano). Es quien no sélo tiene
relaciones sexuales con NNA a cambio de un pago, sino también todo aquel que identifica y/o
propone a una NNA a participar en actos sexuales, asi como el que distribuye, difunde, importa,

exporta, oferta, vende, posee o consulta MESNNA y ESCNNA.
Los consumidores

Los consumidores de MASNNA y MESNNA son quienes deciden ver este tipo de material.
En este sentido, es posible distinguir dos tipos de consumidores: i) los de tipo exclusivo,
quienes descargan archivos de abuso sexual y suelen padecer pedofilia y ii) los sexualmente
indiscriminados o curiosos, que no tienen una atraccion sexual preferente hacia NNA sino
que buscan estimulos sexuales infrecuentes. Aunque la pedofilia es mas frecuente entre
usuarios de pornografia infantil que entre abusadores, no todo el que descarga este tipo de
archivos seria un pedofilo™.

En el consumo de imagenes de actividades sexuales que involucran a NNA, los puntos de
comercio son las comunidades pedofilas, dentro de la Deep Web. Las comunidades peddfilas
son grupos en los que se comparte una serie de ideas que favorecen la normalizacion de la
pedofilia y de las relaciones sexuales con NNA, se habilitan foros y chats para poder discutir
estas conductas con la finalidad de validar las creencias disfuncionales de sus integrantes para
luego comercializar diversos materiales de MASNNA y MESNNA.

Por otra parte, este tipo de foros habitualmente se constituyen en el medio para conocer gente con
la que se pueda intercambiar imagenes y/o materiales sexuales por otros canales. Estas personas
comenzarian consumiendo archivos de MASNNA o MESNNA pero, a la larga necesitarian otros
estimulos mas potentes para conseguir el efecto deseado. De este modo, se buscarian archivos
de contenido cada vez mas violento y finalmente, cuando la visualizacion del material no fuese

13 Afines de esta investigacion, las tres categorias descritas (agresores, consumidores y comercializadores) precedentes seran representados
en el término “Agresor sexual en linea” a fin no permitir una categorizacion que suponga disminucion en la violencia ejercida contra los nifios,
nifias y adolescentes victimas de ESCNNA y ESCNNA en linea.

14 Beech, Elliott, Birgden y Findlater, 2008; Klain, Davies y Hicks, 20071; Taylor y Quayle, 2003



suficientemente estimulante’.,, se abriria la puerta hacia un encuentro fisico, ya sea a través del
abuso/violencia sexual o de la violencia sexual comercial.

Los comercializadores

Los comercializadores de MASNNA y MESNNA son actores digitales que compran y venden este tipo
de material. También se vinculan con el manejo de las criptomonedas, dependiendo del material que
tengan y del conocimiento que tengan de este tipo de mercado.

Estos comercializadores utilizan diferentes estrategias de compra y venta. Por ejemplo, tienen
contacto con personas que fungen de captadores de nifias, nifios o adolescentes para engafarles
e incentivarles a que produzcan algun tipo de MASNNA como estrategia de incremento de venta
y al mismo tiempo. Pueden también tener contacto con captadores de posibles compradores. La
difusion de este tipo de material también requerira de una diversidad de estrategias de venta.

Las victimas de la explotacién sexual comercial

Generalmente, desde la pubertad hasta la adolescencia el sentido de busqueda, construccion
y definicion de una identidad es parte de un proceso intenso y de contradicciones de la propia
subjetividad. Si bien existen muchas formas de vivir la adolescencia, se puede identificar algunas
caracteristicas comunes. Por ejemplo, junto a la necesidad de independencia surge la tendencia
de pertenencia grupal, unida a la generacion de una relacion conflictiva con los padres y a una
sobrevaloracion de la relacién con sus pares, a la vez que existe un esfuerzo por individualizarse de
los mismos. Existe un ansia de aceptacion y valoracion constantes, unida a una baja autoestima. Es
el momento en el que se construye la identidad sexual, entre otras varias.

Lamentablemente, en sociedades adultocéntricas impregnadas de una desacreditacion constante
a lo desconocido por “diferente”, y marcadas por un individualismo narcisista, un consumismo feroz
y un patriarcalismo atroz, las y los adolescentes tienen una ardua tarea en su propia construccion
identitaria. A menudo, se vierten juicios de valor, generalmente negativos, sobre las y los adolescentes,
que no dejan de ser generalizaciones de conductas excepcionales, o prejuicios hacia las nuevas
generaciones. Un adolescente que no se siente escuchado ni respaldado por su entorno, buscara ese
apoyo y esa comprension en otros espacios, y uno de ellos pueden ser las RRSS. En esa busqueda
de identidad urgida de una constante valoracion externa y una auto-valoracion que dependera
necesariamente de ésta, las RRSS se convierten en el escenario perfecto para buscar esa validacion
y jugar con distintas identidades frente “al desconocido’, amparados en un falso anonimato. Asi, las
y los adolescentes, corren un alto riesgo de dejarse “embaucar” por personas extrafias que, con el
fin de acercarse a ellas, adularan sus fotos, sus publicaciones, fingirdn comprender sus problemas,
situacion que les puede convertir en presa facil de los violentadores sexuales comerciales.

La Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion (AGETIC) de
Bolivia, muestra que los usos mas frecuentes de los jovenes en internet son “contactar amigos/
familiares” y “redes sociales” (ocio), con porcentajes bajos respecto a “fines académicos” y “trabajo’.
Establece que existe un comportamiento similar entre hombres y mujeres en lo que se refiere al
acceso ainternety a la realizacion de llamadas desde los teléfonos méviles; sin embargo, se registran
importantes diferencias en lo que respecta al uso para “sacar fotos” (14% mas de mujeres) y jugar
(16% mas de hombres). Aunque ambas actividades hacen referencia al ocio, es importante destacar
la aparente relacion mas ludica que los hombres tienen con el internet’s.

15 Andrés Sotoca-Plaza, Manuel Ramos-Romero y Alejandra Pascual-Franch - Unidad Técnica de Policia Judicial de la Guardia Civil, Espafia
(2018), El Perfil del Consumidor de Imdgenes de Abuso Sexual Infantil: Semejanzas y Diferencias con el Agresor offline y el Delincuente Dual.

16 Estudio de la Generacion Z Universidad Evangélica Boliviana (2019), Estudio de la Generacion Z. Fundacion SEPA (Servicios de Estudios, Proyectos
y Andlisis) (2019). Ambas referencias se encuentran en: https://eldeber.com.bo/extra/generacion-z-bolivia-no-es-pais-para-jovenes_148887
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EI98% de los y las internautas jovenes afirma hacer uso de RRSS, con diferencias casi imperceptibles
entre hombres y mujeres, segun nivel socioeconémico y/o tipo de localidad. Sin embargo, por
aspectos como la capacidad de pago, disponibilidad de tiempo para ocio, acceso a espacios con wifl
y/0 cobertura de internet, son jovenes de los niveles socioecondmicos mas altos que viven en las
ciudades capitales, quienes hacen un uso mas intensivo de las redes sociales. En promedio, mas de
la mitad (56%) sostiene acceder a ellas diariamente.

En octubre de 2020 en medio del confinamiento por la pandemia, Plan Internacional'” develd en
un estudio que en el contexto de confinamiento por covid-19 la violencia digital contra nifias, nifios
y adolescentes se incrementd por las necesidades de conexion para acceder a la educacion, el
entretenimiento y mantener las relaciones sociales; factores que incidieron en el aumento de casos
de violencia digital.

A través del estudio se identificod que el 46% de las nifias que participaron del estudio fueron victimas
de acoso en linea, y el 88% cree que esta expuesta a vivir hechos de violencia y acoso digital.
Asimismo, el 55% de ellas aseguran que hay mas casos en linea que en las calles y, en su mayoria,
creen que la plataforma digital en la cual se dan mas casos de este tipo es Facebook. Realidad que
evidencia las paradojas de la interconexion digital de la nifiez y adolescencia. Por un lado, optimizar
las potencialidades para avanzary consolidar la educacion virtual, pero por otro, prevenir y enfrentar
las amenazas de la violencia digital no sélo entre pares, sino las amenazas de los adultos, potenciales
violentadores s, que podrian ejercer explotacion sexual comercial on line e incluso, traducirla en
violencia sexual comercial en el mundo fisico.

Esta claro que el desconocimiento de la tecnologia no exime la responsabilidad de cuidado de los
adultos, sino que implica una mayor necesidad y esfuerzo para actualizarse. Es por ello que no debe
dejarse de lado la importante tarea de los adultos en el desarrollo seguro de habilidades de nifias,
nifios y adolescentes en Internet.

Por otra parte, existen pocos datos disponibles sobre el impacto y la experiencia de las victimas, este
vacio continua presentando graves consecuencias para ellas y compromete directamente su acceso
a lajusticia y, por lo tanto, acceder a la restitucion de sus derechos.

Los desafios y complejidades que ahora presenta la ESCNNA en linea son atribuibles a los volumenes sin
precedentes de la comercializacion y/o circulacion del material de MASNNA o MESNNA 'y a la facilidad
con la que se puede acceder e intercambiar dichas imagenes, en tanto ese material sea reproducido en la
web. En este sentido, las consecuencias a nivel conductual, emocional y social pueden ser mas profundas
que cualquier otro delito del cual hayan sido victimas, ya que las nifas o nifos representados en MASNNA
0 MESNNA , segun el material recuperado por Interpol en la revision del ICSE, son victimas de abusos
severos con un alto contenido de agresion sexual de manera reiterada’®.

Se ha evidenciado que las victimas de estos delitos por lo general presentan sentimientos elevados
de ansiedad, vergienza e impotencia'®, teniendo un temor constante a que cualquier persona de su
entorno pueda ver el material. En el ciberespacio existe la posibilidad de renovar la visualizacion, la
multiplicacion y la difusion de estas imdgenes una vez difundidas en linea, situacion que dificulta
enormemente su recuperacion.

17 Plan Internacional Bolivia (2020). Disponible en: https:/plan- international.org/es/news/2020-10-05-46-de-las-ninas-en-bolivia-afirman-
haber-sentido-acoso-en-linea

18 ECPAT - Interpol (2018), Hacia un indicador global sobre victimas no identificadas en material de explotacién sexual infantil.

19 Cooper, SW (2005), "Andlisis médico de la pornografia infantil”. En SW Cooper, R. Estes, A. Giardino, N. Kellogg y V. Vieth (Eds.), "“Aspectos
médicos y legales de la explotacion sexual infantil”, Saint Louis: GW Medical Publishing, 213-242, St Louis, MO: GW Medical Publishing; Hunt, P.
y Baird, M. (1990).



Marco legal: Una breve referencia a la legislacién nacional

Si bien Bolivia cuenta con un marco legal auspicioso para el respeto y ejercicio de los derechos
humanos en general y los derechos de la nifiez y adolescencia han sido reconocidos en la Constitucion
Politica del Estado (2009), todavia existe una enorme brecha entre lo que pasa en la realidad y lo que
establece la norma.

En relacion con la Explotacion Sexual Comercial de Nifias, Nifios y Adolescentes, todavia hay varios
vacios legales que complican los procesos de denuncia, de investigacion y de acceso a la justicia.
A continuacion, se detalla un breve analisis de las necesidades existentes que dan insumos para
encarar las recomendaciones.

En la legislacion nacional la definicion de ‘material de abuso sexual de nifias, nifios y adolescentes
(‘pornografia infantil’), deberia estar en consonancia con los estandares internacionales (en concreto
con el articulo 2 apartado (C) del OPSC?)

La Ley N°263 y el Codigo Penal sancionan la Pornografia como delito, en su definicion se refiere
a: "Quien procure, obligue, facilite o induzca por cualquier medio, por si o tercera persona a otra
que no dé su consentimiento a realizar actos sexuales o de exhibicionismo corporal con fines
lascivos con el objeto de video grabarlos, fotografiarlos, filmarlos, exhibirlos o describirlos a través de
anuncios impresos, transmision de archivos de datos en red publica o de comunicaciones, sistemas
informaticos, electronicos o similares, sera sancionada con pena privativa de libertad de diez (10)
a quince (15) afios”. La pena se agrava en caso de que la victima sea una nifia, nifio o adolescente,
también se menciona el rol que juega en la creacién y difusion de contenido, y los medios por los
cuales se difundiera el material. En este sentido, la denominacion es general y no precisa los aspectos
sefialados en el Protocolo Facultativo de la Convencion sobre los Derechos del Nifio relativo a la
‘venta de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia’.

De esta manera, se deja a libre interpretacion del funcionario judicial la “creacion o difusion” de
estos contenidos si se dan por redes sociales, web o mediante materiales fisicos (CD, DVDs o
flash memory). Se hace una mencion general como “similares” a los medios mencionados que
estan en relacién a videos, fotografias, anuncios impresos, transmisiéon de archivos en red publica,
sistemas informaticos y electronicos. Este hecho genera confusion cuando se tiene que efectuar una
investigacion, ya que dificulta la tipificacion del delito con otro que esta referido en el Cédigo Penal
Art.318 sobre la ‘corrupcion de menores’, que dice: “El que mediante actos libidinosos o por cualquier
otro medio corrompiere o contribuyere a corromper una persona menor de diez y siete afios, incurrira
en privacion de libertad de uno a cinco anos. La sancion podra ser atenuada libremente o eximirse de
pena al autor, si el menor fuere persona corrompida”.

Sibien la Ley especifica la sancion a quien compre, arriende o venda material pornografico, haciendo
referencia a quien se encuentre en posesion del material; el acceso en términos de posibilidad e
intencion de adquirir o visualizar el material no esta estipulado. Es decir, no esta penalizado el acceso
a MASNNA ni MESNNA.

Por otra parte, bajo el perfil de ‘cliente’ o consumidor/violentador sexual comercial no se establece de
manera especifica la sancion a quien asista a espectaculos pornograficos en torno al ‘consumo’ de
actividades sexuales directas o indirectas que impliguen nifias, nifios y adolescentes.

20 Protocolo facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucién infantil y el uso
de nifios en la pornografia
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Al no establecerse como delitos cibernéticos o digitales (de acuerdo al Cédigo Penal solo se
reconoce la manipulacion informatica y alteracion, acceso y uso indebido de datos informaticos),
no existe disposiciones que permitan perseguir modalidades de violencia que se dinamicen en estos
contextos digitales.

Por ejemplo, la sextorsion como un delito de chantaje a las NNA usando sus imagenes para obtener
favores sexuales, dinero y otros beneficios de las NNA, no esta tipificada de manera especifica en el
Codigo Penal, donde se hace mencion al delito de extorcion, el cual no es especifico al ambito sexual.

Las regulaciones para filtrar y bloquear cualguier MASNNA vy la denuncia a empresas o individuos
responsables de la difusién y distribucion de estos materiales, todavia es ambigua y muy poco clara.

La Ley No. 164 “Ley General de Telecomunicaciones, Tecnologias de Informacion y Comunicacion de
2011 establece en el Art. 54 (Derechos de la usuaria y usuario), numeral 19, “Exigir la proteccion de la
nifiez y adolescencia en la prestacion de servicios”.

Esa misma norma, en su Art. 55 (Obligaciones), numeral 6, refiere que “todo usuario debe y estd
obligado a la aplicacion de la CPE, leyes y normas aplicables en Bolivia” y su Reglamento en el Articulo
165 (Obligaciones) define que “Las usuarias y usuarios deben utilizar los servicios sélo para los fines
contratados, no pudiendo darle ningun uso distinto, y asumiran plena responsabilidad por los actos
relacionados al uso que se realice de los servicios contratados” dan a entender que los usuarios
y usuarias no deben incurrir en actos que vayan en contra de las normas nacionales, en especial
aquellas de proteccion a la nifiez y adolescencia, sin embargo, no son suficientemente claras como
para aplicarse a casos relacionados con ESCNNA en Linea y todas sus modalidades.
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ANALISIS DE LOS PRINCIPALES HALLAZGOS DE AMBOS ESTUDIOS

Este capitulo analiza los principales hallazgos de ambos estudios desde una mirada sociologica
feminista, esto quiere decir que situamos la explotacion sexual comercial de nifias, nifios y
adolescentes como una violencia estructural que habita dentro de un sistema patriarcal y
adultocentrista. Reconocemos esta violencia como una vulneracion de derechos y como un ejercicio
de abuso de poder. Visibilizamos a los agresores en linea que en su mayoria son hombres, como
sujetos que ejercen una masculinidad hegemaonica que es dominante; y a las victimas que en su
mayoria son mujeres (nifias y adolescentes) como sujetos a quienes se engafia, se manipula y se
cosifica para la oferta y venta de sus cuerpos, para la producciéon de material de abuso y explotacion
sexual comercial y para ofrecerlas en encuentros cual si fueran mercancia.

Cuando situamos a la ESCNNA como una violencia estructural la reconocemos dentro de un
entramado de sistemas de dominacion, como el patriarcal que genera practicas, codigos y lenguajes
violentos, jerarquicos, machistas y desiguales contra las mujeres, que, ademas, reproduce roles y
estereotipos de género que van de la mano con la mercantilizacion y cosificacion los cuerpos de
nifas, ninos, adolescentes y mujeres.

La interseccionalidad como un marco disefiado para explorar la dindmica entre identidades
coexistentes entre el género, clase, pertenencia cultural y étnica, afecta a la orientacién y practicas
sexuales que intervienen en la produccion social del mercado del sexo. Es decir, la interseccionalidad
complejiza las dinamicas de explotacion sexual comercial de nifias, nifos y adolescentes que hace
parte de la moderna industria del comercio sexual. La interseccionalidad permite entender las
perversas redes de poder que estan detras de la explotacion sexual comercial a cuerpos de nifias,
adolescentes y mujeres, como una forma de expresion y dominacion del sistema patriarcal.

Dentro de este Sistema, en el que se produce y reproduce pobreza y se vulnerabiliza la vida, hay quien
puede pagar por estos consumos, es por €so que hay cuerpos a los que se puede engafiar, manipular,
convencer y captar para la produccion de MASNNA y MESNNA, y finalmente para violentarlos en el
contexto de la ESCNNA.

En este entramado de violencias, una de las violencias mas complejas y dificiles de combatir es la
violencia simbodlica, ya que aparece “encubierta” e inadvertida y podria ejemplificarse en los mensajes
publicitarios, digitales o televisivos que imponen, por ejemplo, estandares de belleza, cuerpos jévenes
basados en la delgadez o en la erotizacion de la figura femenina; asi como la imagen del cuerpo
masculino fuerte, erecto, dominante.

La violencia simbdlica esta asociada a la violencia mediatica, aquella producida por los medios
masivos de comunicacion incluidas las redes sociales, a través de publicaciones, difusion de
mensajes e imagenes estereotipadas que promueven la sumision y/o explotacion de las mujeres,
que las injurian, difaman, discriminan, deshonran, humillan y atentan contra su dignidad, su nombre
y suimageny, en definitiva, que las muestran como objeto de consumo.

Como reflejo de los medios de comunicacion “tradicionales”, las redes sociales hacen eco del sexismo
y la hipersexualizacion infantil; es decir, a la erotizacion de posturas, vestimenta y expresiones en las
menores de edad: “es la exacerbacion de una precoz sexualidad cargada de erotismao”. Las nifias son
parte central de este fendmeno con la exaltacion de sus sexualidades, siendo presentadas como



mini adultas sexualmente excitantes, protagonizando mensajes publicitarios, pasarelas de moda,
concursos de belleza y la industria pornografica basicamente pedofila’.

El culto al cuerpo, la hipersexualizacion de las nifias y, como derivacion de la misma, la infantilizacion
de las mujeres, en un esfuerzo constante por permanecer eternamente jovenes, es algo cotidiano
en las redes sociales: la apariencia por encima de todo, cuerpos inalcanzables y canones de belleza
irreales. Y si bien la problematica ya existia antes de la irrupcion de las redes sociales, éstas han
amplificado el fendomeno haciéndolo mas visible y convirtiendo a las nifias y adolescentes en victimas
de la red de Internet?.

El presente capitulo se divide en cuatro partes. La primera refiere a los mecanismos de captacion.
La segunda contiene el andlisis de la oferta y comercializacion. La tercera presenta un analisis de los
mecanismos de efectivizacion y, por ultimo, la cuarta concluye con una reflexion sobre la ESCNNA
en la deep web.

Las nifias, nifios y adolescentes se estan convirtiendo en usuarios activos e innovadores de Internet,
situacion aprovechada por los ciberdelincuentes para captar su atencion e inducirles a ingresar a
dinamicas relacionadas a la ESCNNA.

La ESCNNA se presenta de diferentes maneras y niveles de riesgo, ya que es un fendmeno que va
creciendo y complejizandose paulatinamente. Al inicio, nifias y nifios pueden ser contactados por un
adulto o por otra persona mas joven con el propésito de solicitar, mostrar o distribuir imagenes hasta
llegar a videos de naturaleza sexual, incluyendo videos de abusos sexuales. Ademas, una vez que las
nifias o nifios acceden a encontrarse con alguien tras la comunicacion en linea, este encuentro se
constituye en la antesala de un posible abuso y/o explotacion sexual®.

El mapeo de redes, paginas y grupos tuvo dos objetivos: (1) Identificar las formas y caracteristicas de
la exposicién involuntaria a material con carga sexual en las redes sociales y (2) Identificar anuncios
y/0 mensajes de captacion y/u oferta, de ESCNNA en redes. Se ha identificado tres variables del
proceso de victimizacion de NNA en el ciberespacio: la interaccién como forma de sensibilizacion, la
accesibilidad y el contacto con desconocidos.

Los mecanismos de captacién se llevan a cabo a través de una compleja red de perfiles falsos,
de interacciones muy dinamicas y de comunicacion inmediata. Muchas veces, la carnada pasa
por ofrecer trabajos con grandes ganancias economicas, que, desde un lugar de poder manipulan,
engafian y convencen a quienes estan en una situacion de desventaja a vincularse a actividades
con contenido sexual. Es decir, la explotacion sexual comercial genera un sistema de comunicacion
perverso y profundamente violento contra las nifias, nifios y adolescentes.

La identificacion de anuncios y mensajes especificos en las redes sociales estan asociadas a una
multiplicidad de estrategias de captacion que se entrelazan las unas con las otras. Como se explico,
las técnicas son muy variadas, no obstante, en los estudios realizados, se evidencia que éstas son
las mas comunes:

1 Lavalle, Cecilia (2013), “Nifias objeto’. Disponible en: https://cimacnoticias.com.mx/noticia/ninas-objeto/

2 De Pedro, Sandra (2019), Programa Digital Gaptain y Canal Educacion Digital. “Riesgos de la hipersexualizacion en Internet y redes sociales”.
Disponible en: https://gaptain.com/blog/riesgos-de-la-hipersexualizacion-de-los-ninos-en-internet/

3 UNICEF (2015), Abuso y explotacion sexual Online.
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Las ofertas laborales falsas dirigidas a gente joven con pocos requisitos, jornadas laborales reducidas
y muy buena remuneracion. Para conseguir la atencion de adolescentes y jovenes utilizan el: phishing
(engafio o carnada), entraptment online (captar la atencion en linea) y el pharming (fraude en linea).
Una vez toman contacto con ellas y ellos, los agresores en linea aprovechan esta situacion para
establecer una relacion, sacarles informacion Incrementando a cada paso el riesgo.

Otra de las estrategias comunes que utilizan los ciberdelincuentes es el aprovechamiento de las
busquedas laborales que hacen las y los adolescentes y jovenes en el internet para ponerse en
contacto con ellas y ellos. Dependiendo de la situacion de vulnerabilidad en la que estan las y los
adolescentes, dependera el aumento o no del nivel de la red de captacion, y para esto utilizaran
estrategias de suplantacion de identidad (impersonation), pharming y phishing sobre todo.

A esto se suman las ofertas apoyos econémicos falsos publicados con el Unico propdsito de
cometer ESCNNA. Todo ello derivara en un proceso de violencia interpersonal digital cada vez
mas intenso y complejo.

Ganada la confianza de sus victimas, el escalon de riesgo aumenta cuando los agresores en linea
comienzan a solicitar el envio de imagenes o videos de contenido erdtico autoproducido, sexting. La
participacion de adultos en este entramado de engafios y demanda de que las victimas generen el
material, grooming (acoso en linea), es una situacién de riesgo inminente por lo complejo que resulta
reconocer la violencia que se vive y salir ella ya que entran en una red con actores difusos, lenguajes
y mecanismos de perversion y miedo, que las va anulando como personas.

Estos ofrecimientos pueden llevar a la nifiez y adolescencia a estar envueltas o atrapadas en
procesos de victimizacion interpersonal en linea, que tiene el objetivo de disminuir o anular cualquier
mecanismo de autoproteccion llevandolos a acciones vinculadas con la explotacion sexual comercial.

La captacion de NNA con fines de explotacién sexual comercial (también conocida como grooming)
“puede describirse como la practica mediante la cual un adulto se hace amigo de un nifio o nifia con
el propdsito de someterlos a algun acto de sexual o de contenido erotico”. Las investigaciones y los
datos disponibles muestran que la mayoria de los agresores en linea que incurren en la captacion de
nifios son varones*.

En los casos tipicos, el proceso de captacion de NNA se da por etapas, comenzando con la seleccion
de la victima. Cuando estan en linea, las NNA participan en una variedad de plataformas de medios
sociales y de aplicaciones de comunicacion que los agresores en linea pueden aprovechar para
obtener acceso a sus cuentas. Estos eligen a la victima en funcién de su “atractivo” (determinado por
los deseos del agresor), la facilidad para acceder a ellas (por ejemplo, si la configuracién de privacidad
de los sitios web, las plataformas vy las aplicaciones que las victimas utilizan esta desactivada o
configurada de manera inadecuada) o sus vulnerabilidades (por ejemplo, si publican mensajes sobre
aislamiento, necesidades econdmicas o sobre sentimientos de incomprension en el contexto familiar
o de pares), situaciones que pueden convertir al NNA en la victima perfecta. Después de escoger a
la victima, el agresor en linea la contacta para obtener acceso a ella, buscando entablar una amistad
en base a recopilar informacion sobre la victima y usar este recurso para engafarla (por ejemplo,
fingiendo intereses y pasatiempos en comun o situaciones familiares y sociales similares) con el fin
de relacionarse con ella, crear un vinculo y generar confianza.

4 ECPAT - Interpol, (2018), Hacia un indicador global sobre victimas no identificadas en material de explotacion sexual infantil.



El objetivo es siempre lograr una relacion con la NNA antes de avanzar hacia la explotacion o
buscando abusar sexualmente de la victima. El agresor evalla constantemente el riesgo de ser
detectado (por ejemplo, preguntando a la victima si sus padres u otras personas revisan sus cuentas
o sus dispositivos electrénicos), le comunica sobre la exclusividad de su relacion y la necesidad de
mantener el secreto, de esta manera a nivel psicologico logra que la NNA se aisle de su entorno
familiar y de sus mismas amigas o amigos.

Las investigaciones han demostrado que la captacion de nifias, niflos y adolescentes por Internet
con fines sexuales (violencia y/o explotacion) no se realiza mediante un proceso lineal, sino mediante
un proceso dinamico impulsado por la motivacion y las capacidades del agresor en linea en los
entornos digitales, asi como su habilidad para manipulary controlar a la victima®. Una vez que efectua
aquello procede a explotarla y/o abusar de la misma ya sea en linea (por ejemplo, manipulando o
coaccionando a la victima para que se tome una imagen o grabe un video sexualmente explicito
y se lo envie), o fuera de linea (por ejemplo, reuniéndose en persona con la victima para abusar
sexualmente de él o ella o vincularla a la violencia sexual comercial).

Unadelas graves consecuencias de la ESCNNA en linea es que el material producido y comercializado,
unavezquellegaalaDeepweb,nopuede serdadodebaja, porloque sucomercializaciony reproduccion
es continua y prolongada. Esta situacion afecta directamente al proceso de recuperacion, sanacion y
reinsercion social de las victimas por el miedo y la duda a que el material en el que aparece su imagen
siga circulando en las redes digitales y pueda ser visto por familiares y/o amigos/as

El proceso de captacion puede comenzar a nivel perceptivo mediante la exposicion involuntaria (El)
a material con carga sexual. La exposicion involuntaria se convierte en un mecanismo de captacion
inicial o indirecta a nivel perceptivo, cuando es utilizada para preparar a nifias, nifios y adolescentes
para que sea mas receptivo a la hora de interactuar y recibir las propuestas de los adultos. Es decir,
mientras mas expuestos a imagenes con carga sexual estan, mas naturalizadas las tendran vy, por
consiguiente, estaran en una situacion de mayor riesgo a que sean victimas de ESCNNA. A esto se
afiade el efecto de anuncios y publicaciones que incitan tanto a establecer relaciones sexuales como
a elaborar material con carga erotica o sexual. Sin duda, las dos dimensiones combinadas resultan
de alto riesgo.

El facil acceso y la constante exposicion les bajara su capacidad de rechazo a imagenes con carga
sexual. El exceso de informacion hace que se atrofie el pensamiento, y con ello, la facultad de juicio.
La exposicion involuntaria favorece la oportunidad de contactar con desconocidos.

Sin una educacion sexual integral previa unida a una escasa reflexion sobre las masculinidades
hegemonicas nifias, nifios y adolescentes podrian pensar que la pornografia es “la” forma de asumir
las relaciones sexuales. Es decir, se construye un significante social sobre las relaciones sexuales
como violentas, de dominacion a las mujeres, coito-centradas, sin afectividad, de gran performance
por parte de los varones, y de una sumision del deseo femenino sobre el masculino. Es decir, que
este imaginario social “masculino dominante” sobre las relaciones sexuales reproduce un sentido
de subalternizacion de cuerpo (y placer) de las mujeres en relacion con el cuerpo y placer de los
hombres; lo erdtico esta en funcion a lo masculino, la forma de mostrar, usar y disponer del cuerpo
de las mujeres es como mostrar una “‘cosa”. Por tanto, se reproduce el sentido de dominacion y
ejercicio de poder de lo masculino frente a lo femenino, de entrega “erética” del cuerpo femenino para
el “placer” del cuerpo masculino.

5 Ibidem.
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El andlisis de exposicion involuntaria presentado en este documento se realizd a partir de la
recoleccion de informacion en plataformas de descargas de video, musica, convertidores de
documentos, paginas de descarga o visualizacion de peliculas online y juegos en red. En estas
paginas es necesario aceptar las “cookies”, lo cual deriva a que puedan llegar ventanas emergentes
en la pantalla principal del dispositivo, estos anuncios redireccionan a plataformas o paginas que
tienen contenido altamente sexual. Se produce la exposicion involuntaria a partir de:

- Ventanas emergentes de pequefo tamafo que redireccionan a un proceso de registro para
visionado de fotos y posible cita con mujeres jévenes.

- Ventanas emergentes de pequefio tamafio que redireccionan a imagenes invasivas de toda la
pantalla, con breve duracion (2-3 segundos).

- Links camuflados (en registro) que redireccionan a pdaginas de imagenes con carga erdtica o
sexual, invasivas de toda la pantalla con breve duracion.

- Ventanas emergentes de pequefio tamafio con caracter erético o sexual, que redireccionan a
pdginas aparentemente inocuas pero sospechosas.

En paginas web, aplicaciones y otros (ventanas emergentes)

Se analizé laimagen y contenido del texto de las 37 capturas de pantalla logradas, de ahi se encontro
que la exposicion involuntaria a imagenes de mujeres con carga erotica o sexual alcanza un 43% del
total, 27% son imagenes de una mujer y un varon. El porcentaje de imagenes solo de varones es muy
bajo (2,7%), el resto son imagenes sin texto, dibujos manga o indefinidos en porcentajes muy bajos.

16% de las imagenes analizadas son de actividad sexual explicita, 22% de poses erdticas, 8% de desnudos
o semidesnudos y 14% son imagenes furtivas de desnudos o en ropa interior. La cosificacion del cuerpo
de las mujeres es evidente en esta muestra.

En links que aparecen en ventanas emergentes

Aunque la muestra fue menor (9 links y 19 imdgenes) la variedad y niveles de gravedad aumentan
considerablemente una vez que se accede al contenido que existe tras una ventana emergente.
El caso de links con poses explicitamente erdticas es 43% y los casos de actividad sexualmente
explicita 21%. También aparecen imagenes sadomasoquistas en uno de los links, cuya gravedad
se ve aumentada, en este caso, por el tipo de texto que acompafia a dichas imagenes: “Penes
monstruosos rompen sus huecos”’, “Ese monstruo, ¢dislocara su mandibula?, “Le destruyen el culo
a esta linda joven”. Por otro lado, al aumentar el nivel de gravedad, aumenta el numero de imagenes

(53%) con hombres y mujeres, y 16% con imagenes de una mujer con dos hombres.
En Facebook y Marketplace

En el caso de la muestra recogida en Facebook y Marketplace, las imagenes en un porcentaje muy
alto de la muestra seleccionada (48%) son de cuerpos sin rostro y hacen énfasis en los genitales.
Imdgenes con poses deliberadas de desnudos o semidesnudos se ven mds en Marketplace (21%) en
comparacion con Facebook (8%). Imagenes con actividad sexual explicita en ambas plataformas es
casiigual 16% y 17%, respectivamente.

A continuacién, se detalla una lista de caracteristicas de perfiles sospechosos de ser falsos y que
estan en la dinamica de la captacion.



+ La mayoria tienen nombres de varon, pero con fotografia de perfil de mujer.

+La mayoria son de jévenes o adolescentes (varones o mujeres) o aparentan serlo (con
fotos de jovenes).

-+ Suelen ser perfiles con pocos amigos (por debajo de 100).

- Son perfiles con fotos falsas (por ejemplo, dice que son de Santa Cruz o Cochabambay la
foto no corresponde o bien parecen de otros paises) o sin foto o con fotos de autos (esto
sobre todo en paginas como Barrio Chino) o con fotos de personajes famosos (estos ultimos
tienen muchos seguidores/as).

+ Incluyen fotografias de jévenes y adolescentes o con poca ropa o en actitud erdtica.
+ Uso de vocabulario grosero para referirse a fotos y publicaciones.

+ Borran comentarios referidos a sus publicaciones como falsas o sospechosas o incluyen
mensaje: “No dejar comentarios”.

- Lasrespuestas que dan alos mensajes o anuncios de ofertas de empleo refieren que sea siempre
por Inbox 0 a un numero de WhatsApp.

+ Realizan las publicaciones de mensajes o anuncios de ofertas de empleo por la noche.

+ Existen grupos de trabajos creados ad hoc para captacion.

- Agregan una red de contactos que tienen la misma tarea de publicar anuncios de ofertas de trabajo.
- Perfiles recurrentes algunos de ellos van cambiando de estrategia (cambio de tipos de anuncios).
- Hay perfiles que publican en La Paz, Cochabamba y Santa Cruz a la vez.

- Etiquetan personas con perfiles falsos para que Facebook no dé de baja su perfil.

+ Roban fotos de adolescentes que publican sus perfiles o muros Facebook.

- Los perfiles no encajan con los tipos de publicaciones que se realizan desde ellos. Por
ejemplo, perfiles de jévenes o adolescentes con publicaciones de ofertas de trabajo mas
indicadas para adultos.

Los agresores en linea buscan maneras de multiplicar y adaptar sus mecanismos de captacion para
ESCNNA en las redes sociales y tener, de este modo, mas posibilidades de éxito y para ello utilizan
las redes sociales. Estamos hablando, tanto de captacion directa de victimas como de formas de
captacion de captadores.

Con la misma estrategia de publicacion de anuncios y ofertas de empleo sospechosas, se pueden
utilizar a los adolescentes como “captadores” (sabiéndolo o sin saberlo), pues los agregan a una red
de contactos para que repliquen los anuncios falsos. Una actividad relacionada con la busqueda de
captadores puede ser dar seguimiento a las ofertas y anuncios posteados.

Existen anuncios que ofrecen: “Ganar dinero publicando 10 estados al dia”. Estos casos son formas
de monetizar Facebook, , publicando actualizaciones en los perfiles (pueden ser noticias, actividades
o anuncios). Claro que en este caso no es un sitio web que paga por publicar y que exige una serie de
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requisitos, como ser: tener seguidores (de 100 para arriba), tener seguidores reales y segmentados,
tener actividad continua y alcance elevado (minimo 10 usuarios). Es asi que ésta puede ser una
manera de crear una red de captacion. Por ejemplo, con la apariencia de ser un grupo de trabajo,

pueden multiplicar la réplica de sus falsas ofertas de empleo en las RRSS como mecanismo de
captacion para ESCNNA.

Los agresores en linea intentan establecer contacto con las personas que publican busqueda de
empleo que indican caracter de urgencia (“de lo que sea”, “aprendo rapido’, “inmediato”). Si, ademas,
incluyen la edad de la persona que busca trabajo y resulta ser una adolescente o joven, los intentos
de establecer contacto se disparan.
Entre los anuncios encontrados, se destacan:

“Busco trabajo se hacer de todo y si no sé aprendo rapido’.

“Mi hermana y yo buscamos trabajo ambas 20 afios”.

“Necesito trabajar, hago lo que sea”.

“Busco trabajo donde pueda llevar a mi hijo”.

“Busco trabajo de medio tiempo. Me adapto a todo”.

Las respuestas suelen indicar mensajes por Inbox, numero de celular u ofertando trabajo, por ejemplo,
de “bienes raices” o de “asistente”. Estamos ante respuestas relacionadas con ESCNNA camufladas,
pero al repetirse el tipo de trabajo puede ser ya un cédigo establecido en este tipo de mensajes.

Finalmente, una actividad paralela a la publicacion de anuncios falsos de empleo es la publicacion de
fotos de jovenes y adolescentes (con poca ropa o en actitud erdtica o sexual), en este sentido, parece
que, en algunos casos, buscan una doble funcion tanto de captacion como de oferta. Estariamos
hablando en este caso de RRSS de captacion de ESCNNA y oferta de MESNNA.

Con el perfil creado de Alexa, se publicod: “Busco trabajo, soy mayor de 18. Urgente’, anuncio
comunmente utilizado en las RRSS y tras su publicacion llegaron muchisimas ofertas para citas y
encuentros de caracter sexual.

En relacion a los salarios, jornadas y tipos de trabajo se encuentran anuncios como estos:
980 Bs a la semana, pago semanal (inversion 10 dolares).

De 18 a 36 ddlares al dia (Sin informacién del tipo de trabajo o jornadas solo que es desde casa
y por covid).

1000 dolares/400Bs-1120Bs-1500Bs semanales (en el mismo anuncio). Sin informacion.
“No es empleo y no es necesario ser mayor de edad”.

200y mas sin informacion. Ingresos extras.

De 70 a 140Bs. diarios (sin informacidn, solo desde casa).

300 Bs. “Ese mismo rato” (medio tiempo).

1200 Bs, mensual, de 8:30 a 12:30 (sin informacién).



Entre las ofertas directas sospechosas de requerir jovenes (como ofertas de captacion) se
encontraron los siguientes anuncios:

+ Busco personas para trabajo sencillo, medio tiempo, sin experiencia.
- Trabajo medio tiempo, con/sin experiencia.
- Trabajo por hora solo interesadas Inbox.
+  Se necesita personal femenino serio y responsable. Horarios de oficina.
+  Se solicita sefiorita con buena presencia.
+  Se necesita trabajo para sefiorita de lunes a viernes. Pago por dia o semanal.
+ Busco sefiorita para trabajo liviano...
«Urgente, se busca sefioritas para trabajo eventual. No indecente. Inbox.
Entre las interacciones que se realizaron en las redes, se anotan algunas de ellas:
+ Busco trabajo medio tiempo o tiempo completo. El Alto. Urgente.
- Respuestas: Inbox te escribo. Inbox.
+ Busco trabajo cualquier cosa.

- Respuestas: Inbox. Me puedes hablar. Mandame un mensaje. Deja numero vy
nosotros te llamamos.

+ Busco trabajo de limpieza.
- Respuesta: ;Te interesa ganar 200bs por una hora?
+ Busco trabajo de medio tiempo. Tengo 19.

- Respuesta: Si tienes Facebook y WhatsApp te ensefio a ganar 70Bs diarios
desde tu celular.

Otro posible espacio de riesgo de captacion de ESCNNA son los juegos en linea, ya que ahi también
existen perfiles falsos y el chat puede ser un lugar de riesgo. Los juegos en linea son un gran atractivo
para los NNA porque pueden conversar con otros ‘jugadores” en tiempo real. Generalmente, los
agresores en linea son antiguos jugadores que utilizan los videojuegos para atraer y manipular a
victimas mas jovenes, ya que es muy facil para un agresor esconderse detras de un avatar.

Otro factor de riesgo que tienen los juegos en red es la presion social que viven los NNA por parte
de sus amigos y otras personas de referencia para ellos, como gamers o influencers, haciendo que
sientan la necesidad de conectarse constantemente, estar al dia y participar de actividades comunes.

La oferta y comercializacion de Material de Explotacion Sexual de Nifias, Nifilos y Adolescentes ha
aumentado en el mundo digital y en las redes sociales. El trafico ilicito de este tipo de material se da
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en foros privados de acceso restringido, en sistemas de almacenamiento compartido (nube), en la
Deep Web, a través del uso de aplicaciones como WhatsApp o Skype en dispositivos moviles.

Si una persona navega buscando contenidos legales en la red, es altamente improbable que pueda
encontrar MESNNA de manera accidental, porque este tipo de archivos deben ser buscados de forma
activa para poder ser localizados. Los motores de busqueda como Google, Bing, Yahoo o Yandex son
el método mas comun para localizar aquellas paginas o plataformas en las que es posible encontrar
MESNNA en Internet. De hecho, la utilizacion de motores de busqueda alojados en paises con una
legislacion ambigua respecto a la criminalizacién de este tipo de materiales ilicitos (como Yandex en
Rusia) es mayor entre los consumidores de MESNNA que en otros internautas (Steel, 2015).

La introduccion de palabras clave relacionadas con la subcultura que rodea a los usuarios,
distribuidores y productores de MESNNA redirige al internauta a salas de chat, foros y paginas web
donde puede descargar el material buscado.

En este caso, se utilizaron palabras de busqueda en Google como: chibolas, desvirgar o cholitas
virgenes, y se encontraron varias paginas con contenido MESNNA, concretamente videos y fotografias
entre otro tipo de material pornografico adulto.

https:.//Wwww.xnxx.....
https.//www.xvide.....
https.//www.sex.....
https.//www.vide.....
https.//www.letm....

Ademads de estas paginas, se identificod y capturd informacion de oferta y comercializacion en 23
paginas, entre grupos privados y publicos en Facebook, blogs personales y Marketplace, donde se
encuentran coincidencias en los nombres, ya que refieren a la juventud, a la oferta de ayudas e incluso
caracteristicas particulares, como el origen o edad de las mujeres.

El material que se ha obtenido refiere a fotos (de chicas jovenes de cuerpo entero vestidas o
con poca ropa, con poses insinuantes y en algunos casos de cintura para abajo en ropa interior),
videos, sugerencias de servicios sexuales, ofertas de damas de compafiia y anuncios de ayuda
econdémica. Enalgunos casos, se muestran las conversaciones sobre el encuentro de intercambio
sexual y el enlace a grupos de WhatsApp. Siguiendo esos enlaces en otros grupos se pudieron
encontrar ofertas como:

Un video de 3m. bailando desnuda y 5 fotos por 10 Bs.

Fotos de joven de 19 afios por 10 Bs. 7 fotos por 5 Bs., 2 videos de masturbacion de 5my 10
fotos por 20 Bs. 5 videos variados y 15 fotos por 30 Bs.

Chat Hot.
Conversaciones para oferta de servicios sexuales y lugares de encuentro.

19 afios “cerradita”. 300Bs/400Bs y 600bs. (completo con anal)



+  Servicios sexuales con foto de aparentes adolescentes.
+ Servicios sexuales por 100Bs.

- Damas de compafiia La Paz y El Alto/ lugares y formas de encuentro.

La ESCNNA off line, al tener como objetivo actividades sexuales con nifias, nifios y adolescentes, pasa
del mundo virtual al mundo fisico para poder materializarse. Es decir, esta efectivizacién conlleva
concretar el delito de violencia sexual y/o violencia sexual comercial.

La inmediatez y urgencia con la que funcionan e interactlan las redes sociales es alarmante. En casi
todos los anuncios de ofertas de trabajo o beneficios econémicos se utiliza la palabra “urgente” y en
las interacciones los oferentes solicitan el encuentro para el mismo dia. Otro aspecto a destacar es
la mayor interaccion en horas de la noche.

En relacion a los perfiles que publican este tipo de anuncios, el 95% de los mismos se infiere que
son falsos. La mayoria, se revisten de identidad femenina, entendemos que por acercarse mas a la
victima en una suerte de “‘complicidad”. Esta busqueda de complicidad se refleja claramente en el
uso repetitivo de la palabra “amiga” en las interacciones y, en otros casos, va mas allg, afirmando que
el trabajo es conjunto “hola amiga, sabes necesito una sefiorita para trabajar juntas como damas
de compafiia, en la ciudad de El Alto y también en La Paz". Incluso dando datos “personales” con los
que la potencial victima podria llegar a identificarse: “Soy madre soltera, ;te animas amiga?”. Para

convencer a la potencial victima, son recurrentes las frases relativas a “total discrecion’, “todo con
proteccion” y “seguridad”.

A pesar de las limitaciones sefialadas por la cantidad de perfiles falsos, se infiere que las personas
que interactlan son jovenes, tanto hombres como mujeres entre 18 a 30 afios de edad, quienes
podrian ser estudiantes de Ultimos afios de colegio, universitarios o trabajadores en actividades de
servicios, con ensefianza media, por el tipo de lenguaje utilizado. También se infiere que el perfil del
agresor en linea es en mayor medida hombre, pero también existen mujeres que fungirian como
intermediarias. Ambos conocen los ambitos sociales en los que las personas tienen carencias
economicas, afectivas y son capaces de detectar que se encuentran en situacion de vulnerabilidad.
Por el incremento en el nimero de estos anuncios en los Ultimos meses, se evidencia que este tipo
de carencias han aumentado por el confinamiento que responde a la pandemia del covid-19.

Cuando se ha obtenido informacion sobre dénde se efectivizaria la ESCNNA, la mayoria remiten
a “alojamientos”, sin mayor especificacion. Donde mas informacion se ha obtenido es en El Alto,
refiriéndose a lugares concretos como la parada del teleférico rojo, la Ceja o la 16 de Julio; y en Santa
Cruz se menciona el Barrio de San Aurelio 2do. Anillo. Estos lugares se caracterizan por ser de gran
afluencia, zonas populares de interconexién con posibles puntos interprovinciales y los controles
policiales son insuficientes.

Llama la atencion que, de todas las interactuaciones realizadas, solo en dos casos se ha rechazado a
la potencial victima por ser menor de edad. Incluso cuando se ha bajado la edad de 17 a 15 afios, han
aumentado las interacciones. Se hace alusion a “deberas fingir que tienes 18"y en otros casos se valora
la virginidad “El trabajo es de dama de compafiia, se te paga 500 bs por acostarte con un cliente, si eres
virgen aun mas (...) ¢ Cuanto estarias dispuesta a cobrar por tu virginidad?, ponte unos 800 bs”.
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El contenido de algunos mensajes encontrados son los siguientes:

- "Hola tengo 18 afios. El trabajo es de dama de compafiia pero scort VIP o si no, reclutadora.
Siendo dama ganarias 600 bs por hora todo es con proteccion y con absoluta discrecion. Siendo
reclutadora serias como yo metiendo chicas al club para trabajar se gana 600 bs por chica que
metas (...). En el caso de que te llegue a interesar requiero esta informacion y responde en orden
por favor: g edad tienes, alguna vez trabajaste de algo similar, eres o no virgen, tienes o no hijos,
cual de los dos trabajos te interesa; de reclutadora o de dama, cual es tu nimero de cel, necesito
una foto tuya para saber cémo eres fisicamente (...)" (Cochabamba).

- "Teexplico la productora se dedica a hacer videos para adultos obviamente se cuida tu identidad
y todo es seguro los videos son para el exterior ganas de 3.500 a 6.000 bs sdlo 2 dias de trabajo,
hoy y mafiana” (Cochabamba).

- "También dama de compafiia por video llamada. Video llamada hot. Video chat y tb salida a
domicilio con cliente” (Santa Cruz).

Se trate finalmente de videos o no, este tipo de anuncios pueden ser muy peligrosos porque la
adolescente puede suponer que no hay contacto fisico (caso de la web cam), que no se reflejard su
identidad o incluso que no se reproducira en territorio boliviano. Ambos escenarios pueden “animar”
a la potencial victima a aceptar propuestas como éstas y caer en las redes de los cibercriminales.

Dentro de las revisiones efectuadas en la deep web se encontré que los materiales de MASNNA y
MESNNA estan estrechamente vinculados dentro de una red social interna llamada Psycho Social
Network, red social mas utilizada de la deep web, a diferencia de The Dark Lair, que tiene restricciones.
Cualquier persona puede ingresar a comunicarse con otros y hablar sobre lo que deseen, incluso
existen grupos, al mismo estilo de Facebook, donde pueden compartir fotos sin ningun tipo de
censura. La privacidad es mayor. En esta red social de la deep web se encontré enlaces a redes
sociales y paginas web de la SurFace Web (Web Normal) que ofrecen muestras de los contenidos:
Grupos de Facebook (75), Paginas XXX (35), Paginas de Scort® (29), Paginas de Sugar Babys’ (19) y
Paginas Sugar Daddys® (16).

Otra de las redes sociales mas utilizadas dentro de la deep web es Red Room, la cual es similar a
Youtube. En esta red las personas pagan con bitcoins para visualizar su contenido, el mismo que
esta disefiado de acuerdo a lo que los usuarios desean ver, y que esta estrechamente vinculado a
materiales de explotacion sexual comercial®.

La evidencia confirma que la finalidad de la deep web es comercializar materiales de las victimas.
Es decir que existen plataformas y redes sociales internas que de manera constante muestran
una serie de anuncios de distintos materiales y contenidos: Paginas pornogréficas (81), foros en
linea (48) y redes sociales (8).

Dentro de los 25 foros en linea que se analizaron existen diversas ofertas mediante contactos directos
con las personas que van publicando material vinculado a NNA u ofrecen enlaces para que el cliente

6 Paginas de Scort: Sitios web o en redes sociales donde se ofrecen servicios de compafiia (diferente a la prostitucion).

7 Péaginas de Sugar Babys: Sitios web o en redes sociales donde se realizan busquedas de personas mayores que ofrecen lujos y experiencias
de una relacion sin compromiso, las mismas que, generalmente, son usadas por jovenes (hombres o mujeres).

8 Paginas Sugar Daddys: Sitios web o en redes sociales donde se realizan busquedas de hombres y mujeres “exitosos” econdmicamente y
usualmente mayores que ofrecen lujos y experiencias a personas, que generalmente son jévenes y/o personas menores de edad.

9 No se accedio a los contenidos debido a la necesidad de utilizar Bitcoin.



pueda acceder y de esta manera efectuar la venta de los materiales. Por ejemplo, en la revision de 81
paginas web vinculadas a pornografia se evidencié que existen anuncios de chats en vivo, video llamadas
y materiales gratuitos que motivan al cliente a continuar con este tipo de navegacion. Los materiales
altamente vinculados a MASNNA y MESNNA tienen un costo y solo se puede observar la portada o una
muestra de unos cuantos segundos. En todos estos espacios existe un bombardeo hacia el usuario para
gue acceda a contenidos de MASNNA o MESNNA que es imposible bloquear o filtrar.

El contenido de pornografia infantil sea de materiales que implican abuso o explotacion sexual de
NNA se distribuye por medio de correos electronicos, mensajeria instantanea, salas de chat, redes
de intercambio de archivos entre pares (eDonkey, BitTorrent, Wetransfer, Gigatribe, entre algunos),
plataformas de redes sociales y aplicaciones de comunicacion encriptadas y no encriptadas
(Skype, Telegram y Whatsapp), como también en sitios web protegidos con contrasefia, anuncios
y foros. En los grupos de WhatsApp, por ejemplo, las personas pueden unirse mediante enlaces
que son difundidos en redes sociales como Facebook o TikTok. Una vez que pueden acceder, las
personas son parte de este grupo y se inicia el intercambio de materiales. Si una persona comparte
frecuentemente material o compras materiales, es invitado a unirse a otro grupo con un acceso mas
restringido, donde el contenido de materiales sexuales implica a NNA. En estos grupos se puede
efectuar compras, intercambios y encuentros fisicos los cuales estan enmarcados en la ilegalidad,
situaciones que también pueden ocurrir en otras redes sociales™.

En el proceso de busqueda dentro de la Deep Web se evidencié que los tipos de materiales de ESNNA
en linea varian en estas categorias: Videos pregrabados (95), invitacién a webcam en vivo (45), videos
sadomasoquistas (21) y videos de violaciones en vivo (18) entre otros.

La muestra de 194 materiales encontrados en el tiempo de investigacion es un porcentaje minimo de
los materiales existentes dentro de la Deep Web. Acceder a mas materiales involucra el pago por los
mismos y un monitoreo a largo plazo, ya que el identificar la procedencia de este tipo de contenidos
es imposible si no se cuenta con una base de datos de comparacion, base con la que Bolivia no
cuenta en la actualidad.

Dentro de estos materiales la intensidad de la agresion sexual tiende a ser mas explicita si una
persona accede al pago, es en este contexto que los materiales y contenidos que estan de “moda”
dentro de la Deep Web son los videos relacionados a abusos sexuales y violaciones en vivo.

Este tipo de transmisiones en vivo se realiza en salas de chat en linea, plataformas de medios
sociales y aplicaciones de comunicacion (en un 10% por plataformas web visibles y en un 90% por
enlaces de la Deep Web)"". Los espectadores de las emisiones en directo pueden ser pasivos (es
decir, pueden pagar para ver) o activos en tanto se comunican con la nifia, nifio, adolescentes y/o con
el violentador sexual o el facilitador, y solicita que se realicen actos fisicos especificos (por ejemplo,
estrangulamiento, sexo oral entre algunas peticiones) o actos sexuales especificos sadomasoquistas.
La participacion activa del espectador se conoce como abuso sexual a pedido y puede ocurrir antes
o durante la emision en directo del abuso sexual.

Este tipo de contenidos en su gran mayoria involucran a personas peddfilas en su consumo y existe
el riesgo latente que a futuro no solo deseen ver estas imagenes sino practicarlas con NNA locales.

10 FMK (2020), Efectos del COVID-19 en la nifiez y adolescencia en Bolivia.
11 ECPAT - Interpol (2018), Hacia un indicador global sobre victimas no identificadas en material de explotacion sexual infantil.
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Los sitios tipo catalogo en la deep web son denominados Hidden wiki, en la primera etapa de mapeo
se identificaron los siguientes sitios donde diariamente se actualizan estos enlaces:

https://hidd....
https.//hiddew....
https://hid...
https.//thehi.....
https://zgk.....
https://torm...

Para esta investigacion la busqueda de MASNNA y MESNNA se realizé en los enlaces que son de tipo
Erotica No Comercial y Erética Comercial.

En estas paginas se encontro 6 videos de MASNNA utilizando nifias y nifios entre 2 a 5 afos,
como también 9 videos de MESNNA en los que las victimas también correspondian a nifios y
nifas entre 2 y 5 afios. En la revision de los links o visualizaciones se pudo observar que los 15
videos vinculados a menores de 5 afios tuvieron 15.000 visualizaciones y se desconoce cuantos
de los que vieron los videos accedieron a comprar los videos completos, ya que los mismos en
su gratuidad son de maximo 2 minutos .

Enrelacion a Materiales Abuso Sexual de nifios y nifias entre 6 a 12 afos se encontraron 15 videos
de videos caseros de agresiones sexuales individuales y/o grupales. En cuanto a materiales de
explotacion sexual de nifias y nifos de este grupo atared se encontraron 46 videos pregrabados
en estudios o casas particulares, los cuales tiene una narrativa o historia.

En todos estos videos (61) de ESCNNA se evidencid que el 97% de los agresores son varones 'y
un 3% mujeres y que la totalidad de los videos encontrados suman 2.229.458 visualizaciones.
Se desconoce cuantos accedieron a los materiales completos o cuantas personas descargaron
los contenidos .

Ya en el grupo de adolescentes se encontraron 19 videos que reflejan actos mediante videos
caseros de agresiones sexuales individuales y/o grupales. Entre los Materiales de Explotacion
Sexual de Adolescentes se encontraron 36 videos pregrabados. De todos estos videos (55), 87%
de los agresores son varones y un 13% mujeres y la totalidad de los videos encontrados suman
1.129.065 visualizaciones .

El estudio confirmo invitaciones a participar en diversos foros web, conversaciones en linea
entre usuarios de la deep web, foros que tienen una diversidad de tematicas a tratar, vinculadas
a delitos. Se logro ingresar a 116 foros, de los cuales el 6% fueron foros de pedofilia, donde
se comentod sobre diversas paginas encontradas en la deep web con contenidos pedofilos, se
intercambié materiales entre los usuarios y también se vende y ofrece MASNNA y MESNNA,
anuncios de webcams o sexo en vivo. El 35% representaron foros vinculados a pornografia en
general, donde se tiende a compartir contenidos de materiales vinculados a adolescentes, como
también la venta e invitaciones a sesiones en vivo. Por ultimo, el 52% de los foros estuvieron
vinculados a otros delitos, como la venta de droga, videos de asesinatos, suicidios, armas y/o
contrataciones ilegales de sicarios.



Con respecto a los foros relacionados a la ESCNNA en Linea (49), cada foro tenia la participacion de
mas de 500 usuarios, es decir en total 24.500 personas en busqueda de materiales con contenido
sexual de NNA, no se pudo determinar el género, ni procedencia de los usuarios de estos foros.

Es alarmante ver como se ofrecen estos productos de manera abierta y con mucha difusion dentro
la deep web. Si bien en la investigacién se confirma la existencia de grupos de Hackers activistas y
éticos que apoyan de manera benévola hackeando estos sitios, denunciandolos o bloqueandolos,
también es evidente que los administradores, ante ese tipo de bloqueos, crean de manera automatica
nuevos sitios y con otras direcciones son nuevamente compartidos en Hidden Wiki, redes sociales,
foros o directorios de la deep web.

Dentro de los anuncios en los que mayormente encontramos contenidos y productos relacionados
a NNA, estan los siguientes:

- Chi..
- Lolit..
- Chil..
- QGir.
+ Pho..
+ Ped..

La manera en que se motiva a los internautas de la deep web a comprar estos materiales es a través
de compartir contenido de capturas de escenas de los videos 0 en otros casos mediante videos
cortos de menos de un minuto donde muestran contenido que puede causar expectativa en los
futuros “clientes”.

A modo de reflexion final, tomamos el andlisis y las palabras de Rita Segato (2019) cuando explica
sobre los feminicidios ocurridos en Ciudad Juarez, como una escritura en el cuerpo de las mujeres
asesinadas, asesinatos que pasan a comportarse como un “sistema de comunicacion”.

Si el acto violento es entendido como un mensaje y los crimenes se
perciben orquestados en claro estilo responsorial, nos encontramos
con una escena donde los actos de violencia se comportan como una
lengua capaz de funcionar eficazmente para los entendidos, los avisados,
los que la hablan, aun cuando no participen directamente en la accion
enunciativa. Es por eso que, cuando un sistema de comunicacion, con
un alfabeto violento se instala, es muy dificil desinstalarlo, eliminarlo. La
violencia constituida y cristalizada en forma de sistema de comunicacion
se transforma en un lenguaje estable y pasa a comportarse con el casi-
automatismo de cualquier idioma (Segato, 2019:31-32).

Consideramos entonces, que la explotacion sexual comercial de nifias, nifios y adolescentes en linea
y fuera de linea, como un acto violento emite mensajes dentro de un sistema de comunicacion. La
ESCNNA genera un lenguaje que cosifica a las personas, justifica conductas y naturaliza violencias.
La ESCNNA en linea es un sistema particular de comunicacion porque no solo contempla un emisor
y receptor, sino una variedad de actores que se interrelacionan e intermedian el proceso, estan:
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los agresores, consumidores, productores, comercializadores, captores, difundidores y hasta los
curiosos, que, si bien no tienen un rol directo, son quienes aumentan las “vistas’, “likes” o “visitas”
a los sitios web que tienen material de explotacion y abuso sexual de nifias, nifios y adolescentes,
por tanto, los mantienen vivos. Estos personajes son emisores y receptores al mismo tiempo, unos
mas que otros. Son quienes escriben, producen, exhiben, difunden y consumen violencia del cuerpo
de nifias, nifios y adolescentes. Son quienes hacen de ese cuerpo una cosa. Son quienes venden
y consumen esos cuerpos como si fueran cosas; y por tanto, le sustraen un pedazo de vida y de
dignidad como personas. Son quienes afectan, muchas veces de forma irreversible, la posibilidad

que esa nifia, niNo o adolescente pueda re-constituir su proyecto de vida.

El sistema de comunicacion de la explotacion sexual comercial de nifias, nifos y adolescentes esta
lleno de elementos que funcionan y comunican de forma verbal y no verbal, esta lleno de simbolos,
codigos y canales propios del mundo digital. Utiliza de forma paralela e interrelacionada diferentes
medios para comunicar sus mensajes. Es un sistema de comunicacion que crece de forma
inconmensurable porque es parte del mundo digital y de las redes sociales.

La evidencia de ambos estudios abre otras necesidades de investigacion y profundizacion del
analisis. Comprender la ESCNNA como un nuevo sistema de comunicacion ayudara a desanudar
y develar otras complejidades y violencias que se encuentran en las zanjas del mundo digital.
Conocimiento que permitira comprender mejor el delito, sus agresores, sus victimas y establecer
mejores estrategias de prevencion y alerta para la nifiez y adolescencia.
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Comprender las raices de la violencia contra la nifiez y la adolescencia en la conjuncion de varios
sistemas de dominacion como el sistema patriarcal adulto-centrista, donde lo que esta en juego es
el abuso de poder, los roles de género estereotipados, permite situar la violencia como un problema
estructural y naturalizado en la vida cotidiana. Siendo que esta naturalizacion es la que se produce y
reproduce a través de codigos, simbolos, discursos, representaciones sociales y subjetividades, una
matriz de socializacion que visibiliza, invisibiliza y encubre hechos violentos en la sociedad. Dentro
de ese contexto de violencia estructural, nombrar a la explotacion sexual comercial contra la nifiez y
adolescencia evidencia la magnitud y la complejidad de este fendmeno social.

La explotacion sexual comercial de nifias, nifos y adolescentes es un delito, vulnera los derechos
humanos y es una de las maximas expresiones de la violencia machista, de género y contra la nifiez
y adolescencia. Es una de las formas mas dolorosas y crueles de atacar la vida de las personas, en
tanto las convierte en objetos, enajena sus vidas para lucrar con sus cuerpos, ejerce poder, engafia,
manipula, violenta y encapsula a las personas en circulos de miedo que la distancia de su propia
dignidad humana.

Como causa y consecuencia de la ideologia de este sistema patriarcal, asi como su logica de
funcionamiento, es que produce y reproduce violencia, pobreza y vulnerabiliza la vida. Es por eso
que hay quien paga por estos consumos, es por €so que hay cuerpos a los que se puede engafiar,
manipular, convencer y captar para la produccion de MASNNA y MESNNA, y finalmente para
ofrecerlos en la industria del comercio y la explotacion sexual.

Lo que genera la ESCNNA en linea es un riesgo latente. Siendo que las nifias, nifos y adolescentes se
han convertido en usuarios activos e innovadores del internety en uno de los principales consumidores
en este momento, ya que por la pandemia del covid-19 la escuela/ensefianza se ha convertido en una
pantalla, la escuela/socializacion (y la socializacion en general) se traducen en conversaciones por
chat, en memes, en muros de Facebook, en videos de TikTok por nombrar algunos; situacion que los
ha puesto en alto riesgo de ser contactados por agresores en linea y caer en redes de explotacion
sexual comercial.

Sabemos que somos parte de un mundo digital, reconocemos la proliferacion de medios innovadores
que permiten a personas de diversos origenes y lugares compartir sentimientos, materiales y
experiencias de una manera sin precedentes, ya que su potencial es tal, algunas interacciones en
linea trascienden aquellas que son posibles en el mundo fuera de linea, superando las limitaciones
fisicas, geogréficas y temporales de interaccion humana. Sin embargo, también reconocemos que el
mundo digital abarca enormes entornos en linea desconocidos, puertas que se abren a escenarios
perversos, violencias camufladas, encubiertas y muy dificiles de captar o sancionar, donde las nifias,
nifos y adolescentes pueden volverse vulnerables facilmente y ser victimas de abuso y explotacion
sexual en linea o inclusive pueden ser captados y coercionados en linea para “ser ofrecidos” en
encuentros que derivan de situaciones de violencia sexual y/o violencia sexual comercial.

Es indudable que el avance tecnoldgico a nivel mundial trae grandes beneficios para las personas y
la sociedad en general. La hiperconexién que se genera entre las diferentes fuentes de informacion
hace que los usuarios tengan acceso a gran cantidad de datos a tan solo un clic. Sin embargo,



el uso de estas tecnologias, sobre todo las redes sociales, hace que las personas expongan su
informacion ante desconocidos que buscan sacar ventaja o cometer delitos. Contar con informacion
significa también contar con poder. Por tanto, la informacion que se sube a las redes sociales puede
implicar riesgos desde suplantacion de identidad, estafas, chantajes y hasta caer en redes de trata y
explotacién de personas.

Las redes sociales como nuevo paradigma de socializacion son el mejor exponente de la gestion
de la presencia digital y de la construccion de la marca personal. Ademas, como todo en el mundo
digital, cuentan con un nuevo sistema de comunicacion, con otro lenguaje, son otras formas vy
palabras las que se usan. Por ejemplo, se ha pasado de valorar la privacidad a valorar la reputacion.
No es errado afirmar que en las redes sociales los sujetos encuentran su felicidad en mostrarse a
los demads. No importa tanto, si lo que los sujetos viven y sienten tiene sentido, lo importante es
que esta expuesto a la mirada ajena y persuade a su aceptacion (me gusta, te sigo). Pero de la
misma manera que la reputacion se construye rapida y “ficticiamente”, también se destruye con la
misma facilidad. Por tanto, pareceria que la “realidad” que se construye en las redes sociales es
una especie de “falsa-realidad” o “falsa-felicidad”, es una realidad velada por otras cuestiones mas
profundas y mas complejas. A menudo, se vierten juicios de valor, generalmente negativos, sobre
ellas y ellos que no dejan de ser generalizaciones de conductas excepcionales o prejuicios hacia
las nuevas generaciones. Un adolescente que no se siente escuchado ni respaldado en su entorno,
buscara apoyo y comprension en otros espacios, y uno de ellos seran las redes sociales y el mundo
digital. En esa busqueda de identidad urgida de una constante valoracion externa, las redes sociales
se convierten en el escenario perfecto para vivenciar esa validacion y jugar con distintas identidades
frente a los conocidos y desconocidos amparados en un falso anonimato. Asi, las y los adolescentes
corren un alto riesgo de dejarse “embaucar” y coaccionar por personas extrafias que, con el fin de
acercarse a ellas, adularan sus fotografias, publicaciones y fingiran comprender sus problemas,
situacion que les puede convertir en presa facil de los agresores en linea.

Las evidencias confirman la violencia machista y de género de la ESCNNA, ya que la mayor cantidad
de victimas son nifias, adolescentes y mujeres, es a ellas a quien se engafia, se manipula, se violenta,
se consume y se vende. La mayor cantidad de agresores, ya sean consumidores, productores de
MESNNA o MASNNA, captadores o vendedores, son hombres. Sin embargo, también existen
hombres violentando a otros hombres, ya siendo nifios o adolescentes u hombres adultos. Situacion
que evidencia la estructura patriarcal bajo la que funcionan las sociedades en las que vivimos.

Por tanto, con estos ultimos parrafos lo que queda evidente es la necesidad de volver a poner la
vida al centro. Es decir, preguntarse ;con qué sentidos de humanidad se estan criando, educando
y formando las nifias, nifios y adolescentes?; ;como los entornos mas proximos a la nifiez y
adolescencia generan pautas y alertan para la prevencion de los riesgos y delitos a los que ellas 'y
ellos pueden estar expuestos?; ;como se desmontan los roles de género contra lo femenino como
algo subvalorado, inferiorizado y violentado en la sociedad, y contra la masculinidad hegemonica que
produce y reproduce dominacion y violencia para existir?

La captacion de nifias, nifios y adolescentes para la explotacion sexual comercial se da a través
de diversos anuncios, mensajes especificos, acoso en linea, engafio y manipulacion emocional,
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entre otros. Los mecanismos de captacion en redes sociales estan relacionados con: (a) ofertas
laborales falsas dirigidas a gente joven, pocos requisitos, jornadas laborales reducidas y muy buena
remuneracion. (b) busquedas laborales (no de servicios sexuales) de jovenes que se ofrecen para
trabajar, situacion que es aprovechada por los cibercriminales para ponerse en contacto con ellos/
as. (c) Ayudas econdémicas falsas, publicadas para cometer ESCNNA. La captacién es parte de un
proceso que va por etapas. Generalmente, comienza con la seleccién de la victima cuando esta
conectada a la red. Los agresores eligen a las victimas en funcién de su “atractivo”. La facilidad
para tomar contacto con ellas (por ejemplo, si la configuracion de privacidad de los sitios web, las
plataformas y las aplicaciones que ellas utilizan estéan desactivadas o configuradas de manera
inadecuada), la situacion de vulnerabilidad que pueden haber expresado en redes o en sus “estados”
(por ejemplo, si publican mensajes sobre sus sentimientos, necesidad de aislamiento, incomprensién
en el contexto familiar o de pares), resultan siendo situaciones que pueden convertirles en “victimas
perfectas”. Después de escogerlas, el agresor on line la contacta para conversar y busca entablar
una amistad en base a la informacion que ya tiene de ella o él, y usa ese recurso para el engafio y
la seduccion (por ejemplo, fingiendo intereses y pasatiempos en comun o situaciones familiares y
sociales similares) y asi generar un vinculo de confianza. Logrado ese objetivo las condiciones estan
dadas para el inicio de la ESCNNA en linea o fuera de ella.

Otro de los riesgos del internet es la exposicion involuntaria a material de carga sexual; ya que
puede ser usada como un mecanismo de captacion inicial o indirecta a nivel perceptivo porque
prepara a ninas, ninos y adolescentes a que sean mas receptivos a la hora de interactuaren torno
a conversaciones o imagenes de contenido sexual. Es decir, mientras mas expuestos a imagenes
con carga sexual, mas naturalizadas las tendran y, por consiguiente, estaran en una situacion de
mayor riesgo de aceptar o compartir material autoproducido. A esto se afade el efecto de anuncios
y publicaciones que incitan establecer relaciones sexuales basadas en los mensajes producidos por
la industria pornografica. Sin duda, las dos dimensiones combinadas resultan de alto riesgo. El facil
acceso Y la constante exposicion les bajara su capacidad de rechazo a estas imagenes, y favorecera
el contacto de desconocidos con ellas y ellos.

Los juegos en linea son otro de los espacios de riesgo de captacion para la ESCNNA, ya que ahi
también existen perfiles falsos, chat y contacto en tiempo real con otros “jugadores”. La evidencia



confirma que los agresores online tienen muchas habilidades de jugador y las utilizan para atraer y
manipular a victimas mas jovenes, ya que es muy facil para un agresor on line esconderse detras
de un avatar para captar a nifias, nifios o adolescentes ya sea a través de “regalos” en el juego o
estrategias de socializacion y proteccion en esos contextos

Los mecanismos de efectivizacion de la ESCNNA son varios. La inmediatez de la comunicacion
y urgencia con la que funcionan e interactlan en redes sociales es alarmante. En casi todos los
anuncios de ofertas de trabajo o beneficios econdmicos se utiliza la palabra “urgente” e inclusive los
oferentes solicitan el encuentro para el mismo dia. Las estrategias de manipulacién van de la mano
con los perfiles falsos, con una supuesta “complicidad entre mujeres” (“amiga, soy madre soltera”)
para convencer a las potenciales victimas. Los lugares que se mencionan son “alojamientos” o
lugares concretos con gran afluencia de gente, zonas comerciales, de interconexion a otros puntos
de la ciudad o con escasos controles policiales.

En la deep web se encuentran materiales de explotacion y abuso sexual de nifias, nifios y adolescentes.
Materiales que, si se accede al pago, suben de intensidad de la agresion sexual y se vuelven cada vez mas
explicitos. Es tanta la perversion, que existen videos hasta de nifios y nifias menores de 2 afios. Mas del
91% de los agresores son hombres y la mayoria de las victimas son nifias de 1 a 12 afios de edad.

Un tema de fondo que esta detras de la ESCNNA es la masculinidad hegemonica como una
masculinidad dominante y violenta. Es decir, parte del proceso de construccion de esta masculinidad
es la construccion de un “imaginario de hombre” como un “macho con un gran pene”’, que domina y
hace lo que él quiere con las mujeres y sus cuerpos para “satisfacer sus deseos sexuales”, que muchas
veces también son deseos construidos y no reales. Este ‘hombre macho’ también es victima de la
masculinidad hegemonica porque, la mayoria de las veces, no cumple las caracteristicas del modelo
de hombre, ni de la fuerza, ni del performance sexual que se muestra en los videos pornograficos,
generando frustraciones y respuestas violentas hacia la otra al no reconocer la incapacidad propia
El acceso y consumos facil y gratuito de pornografia dominante que es machista y violenta, es la
gue permea en las practicas sexuales de la sociedad en general. Es decir, asi se construyen los
significantes sociales sobre la sexualidad masculina y femenina y esto produce y reproduce violencia
(en general) y explotacion sexual comercial.
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Como acapite final del estudio, se desarrollan las recomendaciones dirigidas al Estado y a la
sociedad civil.

Recomendaciones al Estado
Plan Nacional para la prevencién y atencién de la ESCNNA

- Sibien Bolivia cuenta con el Plan Plurinacional de la Nifiez y Adolescencia y con el Plan Nacional
de lucha Contra la Trata y Trafico de Personas, ninguno de los dos hace referencia especifica
a la violencia sexual comercial (como delito conexo a la trata) mucho menos avanza hacia un
enfoque mas amplio que permita enfrentar la ESCNNA en sus modalidades fuera y en linea. Por
tanto, es crucial avanzar hacia una politica nacional que marque los lineamientos estratégicosy la
ruta a seguir para la prevencion y atencion de la ESCNNA y ESCNNA en linea. Politica que debera
alinearse con los Planes arriba mencionados, ser vinculante con los gobiernos subnacionales,
garantizar la reforma y ajuste de los marcos legales que todavia tienen vacios, fortalecer los
sistemas para el registro de informacion, mejorar las instancias para la prevencion, el control,
atencion, seguimiento, investigacion y sancion de casos.

- Garantizar la asignacion presupuestaria pertinente a nivel nacional, departamental y municipal,
en los distintos niveles de prevencion, atencion, proteccion y reintegracion para el cumplimiento
efectivo de las politicas publicas, con especial énfasis en nifias, nifios y adolescentes.

- Fortalecer las capacidades técnicas y tematicas de funcionarios/as de todo el sistema de
proteccion para la identificacion de los casos de ESCNNA y ESCNNA en linea, la proteccion de
las victimas y el correcto desarrollo del proceso penal.

« Brindar el apoyo y ayuda especializada, a través de organos y entidades encargadas de la
atencion y restitucion de derechos, a victimas de ESCNNA en todos los ambitos (proteccion,
atencion, acceso a justicia). Es fundamental la formacion permanente de recursos humanos que
ademas de conocer como ayudar a las victimas sin revictimizarlas tengan conocimiento acerca
de las nuevas tecnologias y de las modalidades de la ESCNNA on line.

- Insertar la tematica de ESCNNA (a partir del concepto de violencia sexual comercial) dentro del
modelo socio-comunitario de la Ley Avelino Sifiani, incluyendo, dentro de la curricula educativa
en las escuelas, la formacion de una actitud de alerta y critica en las nifias, nifios y adolescentes
a fin de evitar que sean victimas de la ESCNNA en linea. Es también importante promover el
aprendizaje de las tecnologias de informacion como un eje tematico transversal y no desde un
area especifica, aprendizaje que debera incluir contenidos de ética y derechos humanos con
enfoque de género para atender y dar respuesta a los riesgos derivados de su uso.

- Es fundamental introducir en las escuelas contenidos de educacién afectivo sexual desde
un enfoque de género y masculinidades. Esto generara efectos positivos en el desarrollo
y reconocimiento de la propia sexualidad, aprenderan a valorar su intimidad y a tener
mayor cuidado de abrirse a desconocidos; si saben distinguir cual es el limite entre las
manifestaciones de afecto y la vulneracion de la intimidad podran denunciar actos con los
que no se sientan comodos y evitar ser victimas de ESCNNA. Esto significa la inclusion de
un enfoque de educacién sexual integral.



Fortalecer la investigacion social y legal de la ESCNNA en linea a nivel nacional, desde
instancias nacionales como la Agencia de Gobierno Electronico y Tecnologias de Informacion y
Comunicacion (AGETIC) y el sistema universitario y académico para la generacién de evidencia
empirica y el andlisis de sus resultados para definir mejores estrategias de prevencion, atencion,
investigacion penal y sancion.

Incorporar a la AGETIC y a la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes (ATT) al Consejo Plurinacional contra la Trata y Trafico de personas de Bolivia para
gue puedan ser parte de la definicion de politicas publicas plurinacionales en las tematicas de
trata de personas, explotacion sexual y violencia sexual comercial como delito conexo.

Reformas y ajustes del marco legal e institucional

Mejorar los sistemas de informacion y registro de datos del Observatorio Boliviano de Seguridad
Ciudadana y del Instituto Nacional de Estadistica, en coordinacion con instancias estatales y
privadas, respecto a los delitos de trata de personas, proxenetismo, explotacion sexual comercial
de nifias, nifios y adolescencia y en linea, violencia sexual comercial y pornografia, a fin de
garantizar informacion oportuna y actualizada para tomar acciones legales y preventivas.

Con relacion al marco normativo nacional, la ley No. 263 y el Codigo Penal Boliviano requieren
ser revisados y actualizados frente a nuevas formas de delitos. Algunos vacios legales que es
preciso revisar, son:

- Cambiar la denominacion de “pornografia infantil en linea o industria pornografica” a
“material de abuso o industria de explotacion o violencia sexual infantil”, a fin de contar
con mejores formas para la tipificacion del delito.

+  Integrar al groming/acoso sexual en linea dentro de la legislacion nacional de Bolivia,
respetando los estandares internacionales para que exista una eficaz persecucion del delito.

- Identificar a todos los actores involucrados en los delitos vinculados a la ESCNNA y
ESCNNA en linea, e incrementar la sanciéon y pena a los consumidores, vendedores,
productores y comercializadores de MESNNA y MASNNA, captadores y violentadores
sexuales comerciales.

- Transversalizar el uso de la correcto de la terminologia en todas las instancias del
sistema de proteccion, incluyendo a la ESCNNA en linea.

+  Incorporar dentro de la Ley de Telecomunicaciones la obligacion que los proveedores
de servicios de internet puedan facilitar la informacion necesaria en los procesos de
investigacion de delitos vinculados a MASNNA y MESNNA.

Crear un area especifica y especializada de ciber patrullaje dependiente de las Divisiones de
Trata y Trafico de Personas de la Policia Boliviana, dotando a esta area con recursos humanos
especializados en delitos cibernéticos, con presupuesto adecuado y con acceso a los medios
de investigacion necesarios para que puedan realizar su labor en forma efectiva y acorde a las
posibilidades tecnoldgicas de Ultima generacion.

Integrar a la Policia Boliviana a la Base de Datos de Imagenes y Videos de Explotacion Sexual
Infantil Internacional (ICSE), herramienta de inteligencia e investigacion que les permitira
compartir datos con la Interpol sobre casos de abuso sexual y explotacion sexual de NNA en
linea. Esta adhesion permitira que la Policia Boliviana intercambie informacién y datos con
mas de 64 paises vinculados al ICSE facilitando la recuperacion de pistas, identificar cualquier
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superposicion en los casos y combinar sus esfuerzos para localizar a las victimas de abuso y/o
explotacion sexual de NNA.

- Establecer medios efectivos, dgiles y accesibles, de denuncia a través de los cuales las personas
(de cualquier edad) puedan reportar actividades sospechosas o nocivas que atenten contra la
integridad de NNA en el internet.

Recomendaciones a la sociedad civil
Creacion de habitos sanos y seguros en linea en el ambito comunitario y familiar

- Implementar estrategias informativas que visibilicen el delito de la ESCNNA en linea, a fin
de incidir y cambiar practicas asumidas como normales, en tanto se comparte y socializa
MESNNA y MASNNA, promoviendo la corresponsabilidad de la comunidad real y digital en la
vigilancia y denuncia.

- Desarrollar contenidos y estrategias para el trabajo con nifios, adolescentes hombres en torno
a masculinidad positiva y el ejercicio de una sexualidad segura y respetuosa, desmontando
estructuras promovidas por la masculinidad hegemaonica y la industria pornografica.

- Desarrollar campafias educativas e informativas dirigidas a NNA, a sus cuidadores/as y las
familias, con el fin de proveer informacién sobre la manera de protegerse, buscar ayuda y
denunciar casos de ESCNNA en linea.

- Promover comunidades digitales seguras, para la nifiez y adolescencia, como una estrategia
para cualificar el uso de su tiempo libre, brindar herramientas de cuidado y promover el uso
seguro y responsable de estos espacios.

- Promover estrategias para reducir las brechas tecnoldgicas entre NNA y adultos para que las
personas cuidadoras, familias y maestras/os tengan los elementos de didlogo. orientacion y
proteccion en contextos digitales.

- Promover espacios de didlogo y comunicacion abierta con nifias, nifios y adolescentes sobre las
actividades que realizan en la red y las situaciones que alli se les presentan, fomenta espacios
de libertad en el uso de Internet basados en la confianza y el respeto, y permite acompafiarlos
de una manera oportuna de tal forma que sientan el respaldo para actuar con libertad, tomar
decisiones y pedir ayuda en caso de ser necesario.
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Datos de contacto:

Educo: -
(591) (2) 291 68 85

Av. Los Alamos N° 52, La Florida - La Paz, Bolivia
http://www.educo.org.bo
https://www.facebook.com/EducoBol

Movimiento Vuela Libre:

(591) (2) 2773877

Av. Fuerza Naval N° 1238, Calacoto - La Paz, Bolivia
www.vuelalibre.info
https://www.facebook.com/MovimientoVuelaLibre
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